Kapitel 7b
Qualifizierte
Elektronische Signatur

Einleitung

i-effect® *SIGG - Auf einen Blick

o Sichere geschlossene Systemumgebung durch den Einsatz innerhalb
von IBM Power Systems

o Parallele Nutzung beliebig vieler Kartenlesegerate (Skalierung)
o Rechtsglltig qualifiziert signieren

o Massensignatur von Rechnungen mit hohem Durchsatz

o Eine Lizenzgeblihr, unbegrenzte Anzahl Signaturen

o Vollintegriert in i-effect® V1R5 oder héher — die integrierte Losung fir
IBM Power Systems

o j-effect® *SIGG ist das Signaturserver-Modul von i-effect® — die integrierte
Losung fur IBM Power Systems — und ermdglicht Dateien im Allgemeinen und
PDF- Dateien im Besonderen qualifiziert nach den Vorgaben der deutschen
Signatur Verordnung (SigV) und des deutschen Signaturgesetzes (SigG) zu
signieren. Wird von i-effect® *SIGG gesprochen, so ist immer das Signatur-
server-Modul von i-effect® — die integrierte Losung fur IBM Power Systems
— gemeint, fur welches entsprechend den Vorgaben von SigV und SigG eine
Herstellererklarung verfasst wurde.

e j-effect® *SIGG ist eine in der Programmiersprache Java geschriebene Soft-
ware, die eine installierte Java Runtime Edition der Version 5.0 Update 6 oder
héher voraussetzt.

e Darliber hinaus ist eine Installationslizenz der Anwendungssoftware i-effect® —
die integrierte Losung fir IBM Power Systems — erforderlich.

o j-effect® *SIGG représentiert das eigentliche Modul, welches fur die Erzeu-
gung der qualifizierten Signatur zusténdig ist.
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o j-effect® — die integrierte Losung fur IBM Power Systems — erstellt und Uber
mittelt Signaturauftrage an den SignaturserverModul i-effect® *SIGG.
i-effect® — die integrierte Losung fur IBM Power Systems — muss auf der IBM
Power Systems, in der sich die IXS PCl-Karte befindet, mit wenigstens dem
*BASE-Modul installiert sein, um Signaturauftrage erstellen zu konnen. Eine
genaue Erlduterung Uber das Erstellen von Signaturauftrdgen, finden Sie unter
. Starte SignaturJob”

o j-effect® *SIGG arbeitet zur Gewahrleistung eines hohen Mafes an Sicherheit
in einer geschlossenen Systemumgebung.

o j-effect® *SIGG wird dabei auf einer IXS PCl-Karte innerhalb der IBM Power
Systems ausgeflhrt.

i-effect® *SIGG -
Sicher vor Manipulationen

Um den Anforderungen des deutschen Signaturgesetzes gerecht zu werden, ist
i-effect® *SIGG mit einem Mechanismus ausgestattet, Manipulationen an der Soft-
ware feststellen zu kénnen.

Dariiber hinaus kann die Setup-Datei von i-effect® *SIGG selbst auf Manipualtion
gepruft werden. Mit unserem Integritats-Priiftool kann der Hash-Wert der Datei
berechnet werden und mit dem zu der Setup-Datei passenden Hash-Wert von unserer
Webseite verglichen werden.

Eine erfolgreiche Prifung gibt Ihnen die Sicherheit, dass Ihre Setup-Datei von i-effect®
*SIGG original ist und nicht manipuliert wurde.

Nach dem Start von i-effect® *SIGG wird Ihnen der Status der Unversehrtheit der
Software zur Anzeige gebracht:

W *SIGG unveriindert

Eine Manipulation an der Software ist direkt nach dem Start der Anwendung
erkennbar.

# *SIGG wurde veriandert

Wurde eine Manipulation festgestellt, konnen keine Signatursitzungen mehr
aktiviert werden. Auch der Serverdient kann nicht mehr gestartet werden.

Lizenz

i-effect® *SIGG ist in der Lage mehrer Kartenlesegerate zu verwalten und fir Signatur
prozesse parallel zu verwenden.

Durch den Erwerb einer Lizenz kann ein verfiligbarer Slot von einem oder mehreren
angeschlossenen Kartenlesegeraten fir Signaturprozesse aktiviert werden.

Mochten Sie mehrere Slots parallel fir Signaturprozesse verwenden, ist der Erwerb
weiterer Lizenzen erforderlich. Jede weitere Lizenz gewahrt Ihnen die parallele Nut-
zung eines weiteren Slots.

Die Lizenz umfasst das Erstellen von Signaturen, die in einer separaten Datei des Typs
P7S gespeichert wird.

Die Erstellung von Signaturen, die in das jeweilige PDF-Dokument bzw. zusammen mit
den zu signierenden Daten in einer Datei gespeichert werden sollen (P7M), bendtigen
dartber hinaus eine Lizenz des i-effect® Moduls *CRYPT.

Fir das Signieren von EDIFACT-Dateien nach EANCOM 2002 Syntax 4; D.01B mit
,Attached Digital Signatur” bendtigen Sie eine Lizenz des i-effect® Moduls *EDIF
ACT. ,Attached Digital Signatur” bedeutet, dass je EDIFACT-MESSAGE eine Signatur
erzeugt und in diese MESSAGE eingebettet wird.

Nach dem Start von i-effect® *SIGG wird lhnen der aktuelle Stand der verfligbaren
Module entsprechende der vorhandenen Lizenzen angezeigt.

i-effect *SIGG
Qualifizierte Elektronis

W *SIGG unverindert
W' Modul *BASE verfiigbar

|ﬁn‘|@|ﬁ1[‘§@|ﬁ] W' Modul *CRYPT verfiigbar
IEM Systam i softwane sokitions
\f Modul *EDIFACT verfligbar
menten GmbH

Hauptstralie 136-140

51465 Bergisch Gladbach

W *SIGG Lizenzenverfiighar

Anmerkung: Slots dienen dem Zugriff auf die auf einer SmartCard gespeicherten
Informationen (bereitgestellt Uber einen Token). Darliber hinaus werden an einen Slot
gesandte Signaturauftrdge durch die in dem Slot enthaltene Logik verarbeitet.

i-effect *SIGG
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Installation

Die Installation besteht aus mehreren einzelnen Schritten und erfordert im Vorfeld die
Installation der Java Runtime Edition der Version 5.0 Update 6 oder hoher.

Dariber hinaus ist die Installation einer Middleware erforderlich, die die Verbindung
zwischen einem oder mehreren installierten Kartenlesegeraten samt den in den Geré-
ten eingesteckten Karten und dem SignaturServer herstellt. Die Software ist Bestand-
teil von i-effect® *SIGG.

Weiterhin wird Adobes Acrobat Reader 8.x bendtigt, um Original-PDF-Dokumente
anzeigen und signierte PDF-Dokumente mit der eingebetteten Signatur korrekt prifen
zu koénnen. Alternative kann der Acrobat Reader Version 6.x verwendet werden. Die
Version 7.x kann fir die UberprUfung der signierten PDF nicht verwendet werden.

Empfehlung: Gegenwartig empfiehlt sich fir die Prifung von signierten Dateien mit
separater Signaturdatei und PDFs die kostenlose Prifsoftware der Firma D-Trust.

Sie finden die Software , D-SIGN Reader” auf der Webseite der Fa. D-Trust (http:/}
lwww.d-trust.nel). Klicken Sie auf , Service” und anschlieRend im links erscheinenden

Menu auf , kostenlose Prifsoftware”

Installation des Kartenlesegerates

Als Kartenlesegerat kommt der CHIPDRIVE pinpad 532 des Herstellers SCM
Microsystems zum Einsatz, der den Anforderungen des deutschen Signaturgesetzes
entspricht.

Treiberinstallation

WICHTIG! Zuerst die Treiber installieren und anschlieBend nach dem Neustart
des Systems erst das Kartenlesegerat anschlieRen!

Auf dem Installationsmedium befindet sich die aktuelle Treiberversion des Kartenle-
segeréates. Starten Sie die Installation in dem Sie die ,Setup.exe’ ausfiihren und den
Installationsanweisungen folgen.

Es empfliehlt sich nach erfolgter Installation in dem durch das Setup gedffneten Dialog
den Punkt zu wahlen, der den manuellen Neustart ermdglicht.

AnschlieRend erfolgt die Aufforderung, Kartenlesegerate zwecks Firmwareupdate
anzuschlieRen, was im Regelfall nicht erforderlich bzw. evtl. auch nicht erwinscht ist,
da laut der Bundesnetzagentur nur Gerate diesen Typs mit der Firmware Version 4.15

bzw. 5.10 fir die Erzeugung qualifizierter digitaler Signaturen zuléssig sind.

Anmerkung: Der Downgrade der Version kann nur durch das Einsenden an den
Hersteller erfolgen.

Installation notwendiger Programme

Java Runtime Edition 5
Die aktuelle Java Runtime Edition (JRE) kann von der Internetseite

von Sun Microsystems heruntergeladen werden. Dort finden Sie auch bei Bedarf die
notwendigen Installationsanweisungen.

Alternativ befindet sich auf dem Installationsmedium eine entsprechende Java
Runtime Edition-Installationsdatei, die verwendet werden kann. Bei Verwendung der
mitgelieferten Runtime 6ffnen Sie die Installationsdatei mittels Doppelklick und folgen
Sie den Installationsanweisungen.

Middleware

In Abhéngigkeit von der eingesetzten SmartCard ist die Installation der jeweiligen
Software erforderlich, die diese SmartCard unterstitzt.

Weiterhin ist zu beachten, welche gesetzlichen Vorgaben fir die digitale Signatur zu
bericksichtigen sind. Daraus ergeben sich je nach Land Einschréankungen hinsichtlich
einsetzbarer SmartCards.

Dartber hinaus wurde fir den Schweizer Raum die Unterstltzung einer weiteren
Signaturerstellungseinheit integriert. Neben dem Einsatz von SmartCards der Swiss-
Com basierend auf dem CardOS 4.3B der Firma Siemens kénnen auch eTokens der
Firma Aladdin mit Qualifizierten Zertifikaten der Firma QuoVadis eingesetzt werden.

Die Middleware wird entweder von uns direkt oder dem Zertifizierungsdienstleister
zusammen mit der SmartCard ausgeliefert.
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Unterstiitzte Middleware

Es kann nur Middleware eingesetzt werden, die Uber eine PKCS#11-Standard- Konforme
Schnittstelle verfigt. Im folgenden sind die Kombinationen an Software und SmartCards
aufgelistet, die gegenwartig von unserer Software unterstiitzt werden und in welchem
Land diese Kombination eingesetzt werden kann.

Nexus Personal

Version: 4.6 oder hoher

PKCS#11-Bibliothek: personal.dll

(Standard-)Pfad zur PKCS#11-Bibliothek: \Programme\Personal\bin

Unterstiitzte SmartCard:

D-Trust multicard (Deutschland)

Bei Einsatz einer D-Trust mulitcard erhalten Sie mit dem Installationsmedium die Soft-
ware Nexus Personal. Starten Sie die Datei ,PersonalSetup.exe’ aus dem Verzeichnis
NexusPersonal’ von der CD und folgen Sie den Installationsanweisungen.

Siemens CardAPI

Version: 3.11 oder héher

PKCS#11-Bibliothek: siecap11.dll

(Standard-)Pfad zur PKCS#11-Bibliothek: \WINDOWS\system32

Unterstiitzte SmartCard:
Karten mit Siemens CardOS 4.3B (Schweiz)

Die Middleware CardAPI von Siemens wird entweder mit dem Installationsmedium oder
durch den Lieferanten der SmartCard bereitgestellt.

Um die Software zu installieren, gehen Sie in das Unterverzeichnis ,Microsoft_Windows'
und dort in das Verzeichnis ,Setup’ der CardAPI-Software und fiihren die Datei ,Setup.exe’
aus. Folgen Sie den Installationsanweisungen.

Aladdin PKIClient

Version: 4.5 oder hoher

PKCS#11-Bibliothek: eTPKCS11.dll

(Standard-)Pfad zur PKCS#11-Bibliothek: \Windows\system32

Unterstiitzte SmartCard:

eToken Pro 64K (4.2B) (Schweiz)

Bei Einsatz eines Aladdin eToken erhalten Sie mit dem Installationsmedium die Software
PKI Client der Fa. Aladdin. Rufen Sie diese Datei ,PKIClient-x32-X.xx.msi" aus dem Ver
zeichnis ,04_Middleware\Aladdin eToken PKI Client’ von der CD auf und folgen Sie den
Installationsanweisungen.

A-Trust a.sign Client

Version: 1.2.x oder héher

PKCS#11-Bibliothek: asignp11.dll

(Standard-)Pfad zur PKCS#11-Bibliothek: \Windows\system32

Unterstiitzte SmartCard:

a.sign Premium (Osterreich)

Bei Einsatz einer a.sign Premium SmartCard erhalten Sie mit dem Installationsmedium
die Software a.sing Client der Fa. A-Trust. Rufen Sie diese Datei , acSetup.exe’ aus dem
Verzeichnis ,04_Middleware\ A-Trust aSign von der CD auf und folgen Sie den Installati-
onsanweisungen.

Adobe Acrobat Reader 8.x

Auf dem Installationsmedium finden Sie die Setup-Datei fur die Installation von Adobe
Acrobat Reader 8.
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Installation von i-effect® *SIGG

Sofern die Voraussetzungen fur die Installation der Software i-effect® SIGG Signatur
server geschaffen sind (Java Edition 5 oder hoher, Middleware), kann die Installation
mit dem Aufruf der Datei , Setup_VxRxMx_Bx.exe" gestartet werden.

Die Namensgebung der Setup-Datei von i-effect® *SIGG setzt sich wie folgt zusam-
men:

VxRxMx bezeichnet die Version von i-effect® — die integrierte Losung fir IBM
Power Systems — zu der das Modul i-effect® *SIGG kompatibel ist.

Bx steht fur die aktuelle Build-Nummer des i-effect® *SIGG Modules innerhalb
dieser Version. Neuere Builds enthalten Ergénzungen bzw. Bug-Fixes von
i-effect® *SIGG.

Priifen der Integritat der Setup-Datei

Auf Wunsch kénnen Sie die mit der CD/DVD oder Uber den Downloadbereich der
i-effect® - Webseite erhaltene Setup-Datei von i-effect® *SIGG Uberprifen.

Wir stellen Ihnen fir diese Zwecke unser Integritats-Priiftool zur Verfligung. Sie finden
es ebenfalls auf der CD/DVD oder in unserem Downloadbereich auf unserer i-effect®
—Webseite.

Starten Sie durch einen Doppelklick auf die Datei ,i-effect_Prueftool.jar’ das Integritats-
Priftool und wéhlen Sie innerhalb des Programms ,, Signaturprifung” aus:

£ Priifen von Hash-Werten

effect Intergritats-Priftool

D intngrira Lang for M Stm i

() Hash-Priifung (%) &ig

Sieqrierte Datei: | |[ sign, Datei

]
P75-Datei: | | [Durchsuchen... ]

Uberpriifen Meue Prifung

Offnen Sie tiber Klicken auf , sign. Datei” die Setup-Datei von i-effect® *SIGG.

Anschlielsend 6ffnen Sie Uber ,Durchsuchen..” die Signaturdatei mit dem Priftool und
klicken anschliefend auf ,,Uberpriifen” Die Signaturdatei hat den gleichen Namen wie
die Setup-Datei und endet auf ,.pks".

Sie sollten bei einer erfolgreichen Uberpriifung folgende Anzeige erhalten:

£ Ppriifen von Hash-Werien

Zeffect

Din intngrina Litnarg fir M Sytaem |

Intergritats-Priiftool

() Hash-Priifung (%) Signaturpriifung

P75-Datei: |Setup_\u'1R3M2_812.exe.p?s | [Durchsuchen... ]

[berpriifen Meue Priifung

Die signierte Datei stimmt: mit der Signatur dberein!
Dias Zerkifikat war zum Prifungszeitraum gilkig
Zertifikatesbesitzer: menten GmbH, Zertifikatsausteller: D-Trusk GmbH

Sie erhalten Uber die eigentliche Priifung hinaus Angaben Uber die Gultigkeit des Zerti-
fikates zum Prifzeitpunkt sowie Information Uber den Zertifikatinhaber und -aussteller.

Eine fehlgeschlagene Uberpriifung lauft auf folgende Ansicht hinaus:

£ Priifen von Hash-Werten

~effect

D intngriesa Lanarg i B Syam |

Intergritats-Priftool

() Hash-Pridfung () Signaturprifung

P75-Datei: |Setup_V1R3M2_312.exa.p7s | [Durchsuchen... ]
Uberprifen Meue Prifung

Die Signatur stimmt NICHT it der signierten Datei Obersin!

Uberpriifen Sie bitte, ob Sie die korrekten Dateien verwendet haben.

Sollte dies der Fall gewesen sein, verwenden Sie diese Setup-Datei nicht fur die In-
stallation! Bitte laden Sie die Setup-Datei erneut von unserer Webseite herunter oder
vordern eine Fassung auf CD an.
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Anmerkung: Die Integritat der Setup-Datei kann auch mittels der Software D-SIGN
Reader der Firma D-Trust geprUft werden. Dieses Tool beherrscht auch die Uberpri-
fung des Online-Status des flr die Signatur verwendeten Zertifikates.

Sie finden die Software ,,D-SIGN Reader” auf der Webseite der Fa. D-Trust (http://
www.d-trust.net). Klicken Sie auf ,Service” und anschlie3end im links erscheinenden
Menu auf , kostenlose Prifsoftware”

Installation von i-effect® *SIGG

Nach dem Starten des Setup’s von i-effect® *SIGG erscheint das Sprachauswahl-
Fenster.

Wabhlen Sie die gewlinschte Sprache oder bestatigen die Voreinstellung mit dem
klicken auf ,OK".

Installer Language

[ Ok, l [ Cancel ]

Das Willkommensfenster weildt Sie auf die Installation des i-effect® *SIGG hin.

& i-effect *SIGG Installation

Willkommen beim Installations-
Assistenten fur i-effect *SIGG

Dizser Assistent wird Sie durch die Instalation von i-effect
#3166 begleiten.

Es wird empFahlen vor der Installation alle anderen
Programme zu schiiefen, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kinnen,

Klicken Sie auf Weiter, um fortzufahren,

AnschlieRend erhalten Sie Einblick in die Lizenzbedingungen, denen Sie zustimmen
mussen, um die Installation fortfahren zu kénnen.

-effect *51GG Installation

Lizenzabkommen
Bitte lesen Sie die Lizenzbedingungen durch, bevar Sie mit der Installation fortfahren,

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen.

1. Lizenzbedingungen - Deutsch ~
1I. License conditions - English

1. Lizenzbedingung - Deutsch

Der Lizenz-vertrag definiert die Mutzungsanforderungen der Software Fir den
| izenzrehmer. Der | zenznehmmer ist sin |Inkernehmen. das Snfrware inkl, Schriffmaterisl

Falls Sie alle Bedingungen des Abkommens akzeptieren, wahlen Sie unten die entsprechende
Option. Sie missen die Lizenzvereinbarungen anerkennen, um i-effect *SIGG instalieren zu
kénmen. Klicken Sie auf Weiter, umn Fortzuf ahren,

(®)Ich akeeptiere das Lizenzabkommen.;

() Ich lehne das Lizenzabkommen ab,

< Zuriick ” Weiter > I [Abbrachen

Innerhalb dieses Fensters kdnnen Sie ein eigenes Installationsverzeichnis auswahlen.
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Wir empfehlen lhnen, den vorgegebenen Verzeichnis-Pfad flr die Installation von
i-effect® *SIGG zu verwenden.

effect *51GG Installation

Zielverzeichnis auswahlen

=
Wihlen Sie das Verzeichnis aus, in das i-effect *SIGG installiert werden sall. =5

i-effect *SIGE wird in das unten angegebene Yerzeichnis installiert. Falls Sie in ein anderes
verzeichnis installieren méchten, klicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Weiter, um Fortzufahren,

Zielverzeichnis

Durchsuchen...

Bendtigter Speicher: 31.2MB
Verfigbarer Speicher: 2.2GE

< Zuriick ” Weiter > I [Abbrachen

Im Anschluss an die Festlegung des Installationspfades kénnen Sie den StartmenU-
Eintrag fir i-effect® *SIGG festlegen.

Die eigentliche Installation des Programms startet nach einem Klick auf ,Installieren’.

effect *SIGG Installation

Starty u-Ordner besti

=
Bestirmmen Sie einen Startmend-Ordner Fir die Programnverknipfungen. =3

Wihlen Sie den Startmeni-Ordner Fir die Programmyerkniipfungen aus. Falls Sie einen neuen
Ordner erstellen michten, geben Sie dessen Mamen ein.

Adobe ~
Aukostart 3
b

< Zurlick. ]l Installieren I [ Abbrechen

Nach erfolgreicher Installation erhalten Sie einen Uberblick der getatigten Aktionen.

B i-effect *SIGG Installation

Die Installation ist vollstandig

L
=

Die Installation wurde erfolgreich abgeschlossen.

Ferkig
[ |

Dekamprimiere: Siga.exe... 100%

Dekamprimiere: SmartPersanal.ini... 100%

Dekomprimiere: startup.jar... 100%

Erstelle Werknipfung: C:iProgrammeli-effect SIGGE1SIgE Signaturserver . Ink
Dekamprimiers: .eclipseproduct... 100%

Dekamprimiere: license.bxt., ., 100%

Erstelle Deinstallations-Programm: C:YProgrammeli-effect S1IGGEURinstal. exe
Ziglverzeichnis: C:\Dokumente und Einstellungenthamannt StartmendlProgrammeti-g. ..
Erstells Yerkniipfung: <:\Dokumente und Einstellungeniharannt|StartmenidiPragram. ..
Kopiere nach C:\Dokurmente und EinstelungenihamanntiStartmeniiProgrammeli-effe...
Kopieren Fehlgeschlagen

Fertig

2

i Weiter =

AbschlieRend wird der Beendigungs-Dialog zur Anzeige gebracht. Ein Klicken auf
,Fertig stellen’ beendet das Installations-Programm.

B i-effect *SIGG Installation =3

Die Installation von i-effect *SIGG
wird abgeschlossen
i-effect *SI1GG wurde auf Threm Computer installiert,

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schlisfen,
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Einrichtung

Nach erfolgreicher Installation kann i-effect® *SIGG gestartet werden.

B i-efiect SIGG
Datel femster Jerwer Hife
ad0 oM

i) Wikermen ml

Verfigbare Slots (4,

i-effect Software-LOosung

g/ effect

Do romgrane Losung S I8 Syssemi

i-effect *S1GG o
Signatur( s
H Modul ‘BASE nicht verfugbar
menten 5 Mol CRYPT i vertighsn
W | b skionn
B Mosul EDIFAET nicht verfughar
menten Gmbl
Hauptatralle 136-140 M Kewe "SIGG Lizenzen vertugnan
51485 Bergiach Gladbach
it Stats Status
8 Server: ®
A Ededgie Jobs:
flc Fatietalta Jobs: 0
fy Jobs 2u sgnieren; 00}
o Gescherte Jobsi 0
Log Arsicht Auftysge-bersicht =0
Bk, LogTye Hame Test

Der néchste Schritt liegt in der Einrichtung der Applikation.

Programm-Einstellungen

Mit Hilfe des Einstellungs-Dialoges werden die wesentlichen Konfigurations-Einstel-
lungen des Programms vorgenommen.

Der Dialog lasste sich wie folgt Gber die Symbolleiste 6ffnen:

i-effect *SIGG

Datei Fenster Server Hilfe

A== NN
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Oder Uber die Menileiste Datei->Einstellungen:

i-effect *5IGG

Fenster  Server

Hilfe

|£| Einstellungen |

Beenden Skrg+x
= AP o = 8 » - l -

Der Konfigurations-Dialog ist in mehrere Reiter aufgeteilt, Uber die die einzelnen

Programm-Komponenten konfiguriert werden kénnen.

Die Konfiguration wird mittels ,OK’ gespeichert und das Konfigurationsfenster schlief3t

sich.

Geinderte Werte kénnen mittels ,Ubernehmen’ gespeichert werden, ohne dass sich

das Konfigurations-Fenster schlief3t.

Das Klicken auf ,Abbrechen’ bewirkt, dass geanderte Werte nicht ibernommen wer

den. Das Konfigurations-Fenster wird geschlossen.

Server

Uber diesen Reiter kann eingestellt werden, an welcher IP-Adresse und an welchem
Port des lokalen Systems der Server eingehende Aufgaben entgegen nehmen soll.

Programm Einstellungen |z|

- Client | Sitzungen | Slot-Fiter | PKCS#11 Module | £ ¢ *

i Served

Konfiguration des Siga SignaturServers
Server-Einstellungen

Lokale IF des Siga 192,165.205.115 v
Server Pork 22005
Einsatzland der Arwendung Deutschland (DE) w

angeschlossene Kartenleser

Anzahl der Kartenleser | 2

oK ] [ Schliefen Ubernehmen

i-effect *SIGG
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Es konnen die folgenden Einstellungen am Server vorgenommen werden:

Lokale IP des SigG

Auswahlmeni der auf diesem System verfligbaren IP-Adressen.

Server Port

Der Port, an dem der Server auf eingehende Aufgaben wartet.

Voreingestellter Port 22005

Einsatzland

Die Auswahl des Einsatzlandes dient weitestgehend der Sicherstellung, dass nur flr das
jeweilige Land durch deren Gesetzgebung freigegebene SmartCards flr Signaturpro-
zesse verwendet werden kdnnen und evtl. vorhandene weitergehende l&nderspezifische
Absicherungsmalnahmen fir das Erzeugen von (qualifizierten) elektronischen Signaturen
aktiviert werden.

WICHTIG: Es ist zwingend erforderlich, dass das richtige Einsatzland eingestellt ist
und nicht verandert wird! Nur so kann z.B. fiir Deutschland eine Gesetztes-konforme
Erzeugung qualifizierter elektronischer Signaturen gewahrleistet werden, wie auch die
Herstellererklarung vorgibt!

Anzahl der Kartenleser

Die Anzahl der angeschlossenen Kartenlesegeréte, die flir Signaturprozess verwendet
werden kénnen.

Voreingestellter Wert 1

Client

Der Client aus Sicht von i-effect® *SIGG ist das auf der IBM Power Systems instal-
lierte i-effect® — die integrierte Losung fur IBM Power Systems —, welches Auftrage an
den Signaturserver sendet.

Die Einstellung in diesem Reiter dienen dem Zugriff des Signaturservers auf das
i-effect® - System, um Lizenz-Abfragen zu ermdglichen, die Verfolgung der Abarbeitung
von Ubertragen Aufgaben Uber das i-effect® Logbuch zu realisieren und abgebrochene
bzw. unterbrochene Bearbeitungsprozesse wieder korrekt fortfiihren zu kénnen.

Programm Einstellungen f'5_<|

itzungen | Slok-Fiker | PEKCS#11 Madule | £ 4 *

Konfiguration des i-effect - Systems
i-effect - Einstellungen

i-effect Hostname oder IP-Adresse ieffect
Benutzername harnanint

Passwork

Eiestatige Passwork

Teste Yerbindung zum i-effect System

o] @

oK ] [ Abbrechen

Es kénnen die folgenden Einstellungen fur den Zugriff auf i-effect® vorgenommen
werden:

i-effect Hostname oder IP-Adresse

Den Rechnernamen bzw. die IP-Adresse des Systems, auf dem i-effect® installiert ist.

Benutzername

Den Benutzernamen, mit dem sich der Signaturserver an i-effect® anmelden kann.
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Sitzungen

Eine Sitzung ist in gewisser Hinsicht das Kernstiick von i-effect® *SIGG, da mit Hilfe
Das zu dem angegebenen Benutzer zugehdrige Passwort. einer aktivierten Sitzung Signaturprozesse durchgeflihrt werden kénnen

Passwort

Da i-effect® *SIGG Massensignatur unterstitzt ist es nach dem deutschen Signatur
gesetz notwendig, die Giltigkeit einer aktiven Sitzung zu limitieren. Der Inhaber der
SmartCard entscheidet, wie lange eine durch |hn aktivierte Signatursitzung fir Signa-

Die Bestétigung des eingegebenen Passwortes, um die Speicherung eines fehlerhaften turprozesse verwendet werden darf.
Passwortes zu verhindern.

Passwort bestédtigen

Die Einstellungen dieses Reiters beeinflussen die Standard-Gultigkeit der Signatursit-
zungen aller Slots eingesetzter SmartCards.

Dartber hinaus besteht natlrlich auch die Moglichkeit bei der Nutzung mehrerer
Kartenlesegerate individuelle Einstellung der Gultigkeit einer Signatursitzung je Slot

vorzunehmen.

Die eingegebenen Einstellungen fir die Verbindung zum i-effect® - System kénnen mit - . . . . L X

Hilfe von ,Verbinde' getestet werden. Individuelle Einstellungen eines Slots Uberschreiben die hier angegebenen Voreinstel-
lungen.

Wie Sie individuelle Einstellungen der Glltigkeit an einem Slot vornehmen kénnen,
finden Sie unter , Slot-Einstellungen”

Da eine einmalige Aktivierung einer Sitzung reicht um anschlie3end beliebig viele(*)
Im Falle einer erfolgreichen Verbindung zum i-effect® - System wird ein griines Hakchen Signaturen erstellen zu kdnnen, ist eine Limitierung der Anzahl durchfiihrbarer Signier-
zur Anzeige gebracht. prozesse bzw. der zeitlichen Begrenzung der Aktivitat der Sitzung erforderlich, um der
deutschen Signaturgesetz zu entsprechen.

(* solange wie das Zertifikat gultig ist)

Im Falle einer Zurlickweisung des Verbindungsaufbaus zum i-effect® - System wird ein

rotes X' angezeigt. Programm Einstellungen [‘5__<|

In der Log-Anzeige des Signaturservers kann die Ursache flr diesen Fehlversuch nachge-
Slot-Filker | PKCS#11 Module | £ ¢4 *
lesen werden.

Server || Client |

Standardeinstellungen der Sitzungs-Gulkigkeit

Zeit basierend | 30 | | Tage e

Anzahl basierend 1000

() nutze Zeit basierend
Eingabe des Passworts, falls fiir den angegebenen Benutzer keine Eingabe erfolgte: ® nutze Anzahl basierand

PKCS5#11-Modul Einstellungen

Passwaorteingabe des Benutzers "hamannt'

Passwaort | |

[ o8 H Abbrechen ]

Wurde kein Passwort flir den angegebenen Benutzer eingetragen oder gespeichert,
erscheint beim Klicken auf ,Verbinde' ein PopUp-Fenster mit der Aufforderung, dass
Passwort einzugeben.

0K ] [ Abbrechen Ubernehmen
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Zeit basierend

Der hier angegebene Wert wird in der ausgewahlten Zeiteinheit bei der Aktivierung einer
Signatur-Sitzung auf das Aktivierungs-Datum aufgerechnet.

Eine am 1.6.2006, 12:00 Uhr aktivierte Signatur-Sitzung mit einer eingestellten Gultig-
keitsdauer von 5 Tagen wiirde bis zum 6.6.2006, 12:00 Uhr giltig sein.

Eine erneute Aktivierung flr das Durchflihren weiterer Signaturen ist erforderlich.

Anzahl basierend

Der hier angegebene Wert bestimmt die Menge an Signaturen, die diese Signatur-Sitzung
durchfiihren kann, bevor diese Sitzung unglltig wird.

Eine aktivierte Signatur-Sitzung mit voreingestelltem Wert von 100 kann genau 100 Signa-
turen durchfthren, bevor diese Sitzung ungultig wird.

Eine erneute Aktivierung flr das Durchflihren weiterer Signaturen ist erforderlich.

nutze Zeit basierend

Die Guiltigkeit einer Signatur-Sitzung wird auf Basis des angegebenen Zeitraums in der
ausgewahlten Zeiteinheit bestimmt.

nutze Anzahl basierend

Die Gultigkeit einer Signatur-Sitzung bestimmt sich aus der angegebenen Anzahl durchzu-
fUhrender Signaturen.

Slot-Filter

Uber diesen Reiter kann die Ansicht der verfiigbaren Slots eingestellt werden.

Programm Einstellungen &l

Server | Client || Sitzungen |PKCS#11MDduIe g4k

Slot-Filker
(%) Zeigt: alle Massensignatur-gesigneten Sloks an

() Zeigk all Slots

ok ] [ Abbrechen Ubernehmen

Zeigt alle massensignatur-geeigneten Slots an

Nur Slots, die die Féahigkeit fur die Durchfliihrung von Massensignaturen besitzen, werden

in der Ubersicht verfligbarer Slots angezeigt.

Zeigt alle Slots

Es werden alle verfiigbaren Slots in der Ubersicht angezeigt, auch wenn diese nicht
genutzt werden kénnen.
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PKCS#11 Module

Der Reiter ,PKCS#11 Module’ dient dem Verwalten von PKCS#11-Bibliotheken, mit
dessen Hilfe ein Zugriff auf die Kartenlesegerédte und somit auf die eingesteckten
SmartCards ermdglicht wird.

Grundlegend kdnnen mehrere Module parallel eingebunden werden.

Die Ubersicht der verfugbaren Slots zeigt je nach eingetragenem Modul die verfiig-
baren Slots an, wenn zur Laufzeit des Programms auch die Bibliothek erfolgreich
geladen werden konnte.

Programm Einstellungen &l

| server || Client | sitzungen | Slot-Filter | PRCS#11 Maduls rEn

Einfligen eines neuen, bearbeiten undfoder entfernen eines
vorhandenen PKCS#11-Modules,

jin] MName Lib-Path
imodl SmartTrusk P... CUWTNDOWS, syskem32)Smar. ..

oK ] [ Abbrechen l l Ubernehmen

Durch Klicken der rechten Maustaste in die Modul-Tabelle ist es mdglich Module neu
hinzuzuflgen, einzelne Module zu I6schen oder den Modul-Namen eines bereits
existierenden Moduls zu bearbeiten.

iy Marne Lib-Path

modl

Meues Modul, .
Bearbeite Modul-Mamen

Entferne ausgewahltes Modul

Beim Anlegen eines neuen Moduls sind zumindest die Angabe einer Module-ID und
der Pfad zur Modul-Bibliothek erforderlich.

Die Module-ID muss mit der Buchstabenfolge ,mod’ beginnen, gefolgt in der Regel

durch eine laufende Nummer (oder einer beliebigen Zeichenfolge) ohne Leerzeichen.

Der Pfad zur Modul-Bibliothek kann mit Hilfe des Datei-Dialoges auf dem System
gesucht werden.

PKCS#11-Modul Einstellungen (%]

Anlegen eines neusn Moduls

Module 1D: | |
Modul-Name: | |
Modul-Pfad: | ‘

v st ]

Die Bearbeitung eines Moduls lasst nur die Anderung des Modul-Names zu.

PKCS#11-Modul Einstellungen X

Andert Einstellungen am Maodul

Module 10 | |

Modul-kame: | SmarkTrust Personal |

Modul-PFad: | M INDOW S S 15 ‘ L@\

[ Ok H #Abbrechen ]
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Auftrags-Ubersicht

Die Auftrags-Ubersicht dient dem Speichern der an i-effect® *SIGG Ubergebenen
Auftrége zu Kontrollzwecken. Es werden die Originaldateien, die es zu signieren gilt,
gespeichert um ein nachtragliches Uberprifen der Auftrags-Daten zu ermdglichen.

Die hier vorgenommen Einstellungen ermdglichen es Ihnen, die Wahrscheinlichkeit
der Ubernahme eines eingehenden Auftrags in die Ubersicht und den Zeitraum der
Speicherung dieser Daten einzustellen.

Weiterhin ist hier der Pfad zur Programm-Start-Datei von Adobes Acrobat Reader

anzugeben, um PDF-Dokumente aus der Ubersicht direkt aufrufen zu kdnnen. Alle
Nicht-PDF-Dateien werden sofern moglich mit dem Standard-Text-Editor von Microsoft
angezeigt.

Programm Einstellungen &l

40

konfiguration der Auftrags-Ubersicht Fir die Kontrolle der zu
signierenden Dakten

Slok-Filker | PECS#11 Module |

Pfad zu Adobe Acrobat Reader | |

wahrscheinlichkeit der Aufnahme (%) | |

Zeitraum der Aufbewahrung (Tage) | 4 |

oK ] [ Schliefen

Pfad zu Adobe Acrobat Reader

Fir die Anzeige der PDF-Dokumente ist die Angabe des Pfades zur Programm-Datei des
Adobe Acrobat Reader erforderlich.

PDF-Dokumente konnen mit Hilfe des Arcobat Reader angezeigt und die Inhalte auf
Unversehrtheit geprift werden, wenn eine eingebettete Signatur in das PDF-Dokument
integriert wurde. Die Verifizierung funktioniert zur Zeit mit dem Adobe Acrobat Reader
Version 6.x und Version 8.x.

Die Verifizierung der Version 7 des Readers scheint fehlerhaft zu funktionieren und
meldet Veranderungen am Dokument.

Anmerkung: Nicht-PDF-Dateien werden mit dem Text-Editor von MS Windows
versucht zu éffnen.

Wahrscheinlichkeit der Aufnahme (%)

An i-effect® *SIGG Ubergebene Auftrége werden mit der eingestellten Wahrscheinlichkeit
in die Auftrags-Ubersicht aufgenommen.

Die Notwendigkeit des Fuhrens der Auftrags-Ubersicht ergibt sich aus den Anforderungen
des Signaturgesetzes, die eine Uberprifung von zu signierenden Daten vorschreibt.

Die Uberpriifung soll erméglichen, dass fehlerhaft tibermittelte oder manipulierte Daten
erkannt werden konnen.

Es kdnnen Werte zwischen 5 und 100 % eingetragen werden.

Zeitraum der Aufbewahrung (Tage)

Die in i-effect® *SIGG zur Kontrolle gespeicherten Auftrage werden nach Ablauf des
eingestellten Zeitraumes geldscht.

Es kénnen Werte zwischen 1 und 7 Tagen eingetragen werden.
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Slot-Einstellungen

Bl i-effect *SIGG
Qm fenster Sevver tofe
A0 W@

Wilkommen | @ St 1052984 10 a
Verfilgbare Slots 4 ]
=4 [ siot (1ID: 52484) - OMNIKEY CardMan 36210
Nexus Parsonal
" " Zentifikat-Info Sitzungs Einstellmagen
' " Zevtitihat i die Sianaton a Gkt der Seaniesungs-Sitzung ';'
-
an£30 marusle Sungs Enctabrgen
() kot 10 52404 dspecitich 1| testem:  aszmenten.com Dl e m
Crgarisston: mien Gt
Land: 3
an 17239
Giltg vor  Fri Jun 30 10:35: 11 CEST 2006 St Gruppe
Gutigbs:  Thu 05 10:35:10 CEST 2007
Unterstitze Mechantsmen der Kaste
ot Zertifikat M SHA L
Bestom:  Deutsche Tstom CAS TS o P
GUtigvon:  Tue Feb 07 12:00000 CET 2006 -
-~ XM _DESY_ECH
Giltigbis:  Thy Feb 07 12:00:00 CET 2043 XM RSA_K_5
Tokendnfo Py
e -
ey oy Details
Botats dos wingesteckten Tokens o1 o pan 4
nta Stota Statss
B Server, "4 Meaus Pot sonal

b rledgre ub: 0
i Feblerhaftn Jobsi 0
B Jobs 2 igraseen 010}
o Gescherts e 0

S (10 2a84) |_shtnemran [Gnppe: 1)

Lo Aricht | Aftrags-Ubersicht
Detum g Ty nane et
ZO07-M-E3 1419205497 INFC i Sk, oh ausgendhit Skt ID:S2464 svsgemdlh 2
. 00723 141320265 INFO : 52, MOMCRE SESS.. THE ARE MO MORE ACTIVE SESSKONS FOR: SIGHING OFE...
Ubersicht | moorm ez oeoiss)) uomorsses | 1 4w MOSE ATV SEsSioN FOR SIGNNG OFE

Durch das Klicken auf den Link (Slot-Bezeichner) in der Ubersicht verfiigbarer Slots
wird die Detail-Ansicht eines Slots gedffnet.

SmartTrust Personal

Karten-Lesegerat 1
Slot ID: 0

|:||5Iot 1D 1 {specific) |

Diese detaillierte Ansicht ermdglicht u.a. die Einstellung individueller Werte fur die
Gultigkeit der Signatur-Sitzung. Diese individuellen Einstellungen Uberschreiben die
voreingestellten Werte, die man in den Programm-Einstellungen vornehmen kann.

Sitzungs-Einstellungen

Giltigk eit der Signierungs-Sitzung &
. . X, )
Benutze manuele Sitzungs-Einstelungen m
{*) Anzahl an Signaturen 1000
() Dauer der Golkigheit | a0 | |Tage w |

Slok Gruppe

Benutze manuelle Sitzungs-Einstellungen

Das Setzen des Hakchens an dieser Stelle, bewirkt, dass die Standardwerte der
Programm-Einstellungen Gberschrieben und die fir diesen Slot vorgesehenen Werte
Ubernommen werden.

Anzahl an Signaturen

Die angegebene Anzahl bestimmt, wie viele Signaturen nach der Aktivierung des Slots
durchgefihrt werden kénnen. Ist diese Anzahl erreicht, wird der Slot automatisch deak-
tiviert.

Dauer der Giiltigkeit

Die Auswahl fur die Bestimmung der Giltigkeit einer Signatur-Sitzung auf Basis einer
zeitlichen Begrenzung bewirkt die Ubernahme des Zeit-Intervalls und der ausgewahlten
Zeit-MaReinheit.

Bei der Aktivierung einer Signatur-Sitzung wird der Zeitpunkt ermittelt, an dem diese
Sitzung ihre Gultigkeit verliert.

Slot Gruppe

Die Zuteilung eines Slots zu einer Kartengruppe ermaglicht einen Pool von Slots zu
definieren, die zur Aufgabenverteilung oder auch Lastverteilung von Signaturaufgaben
verwendet werden kénnen.

So kann eine Gruppe nur fir das Signieren von Rechnungen verwendet werden und eine
zweite Gruppe flr die Signierung sonstiger Dateien.

WICHTIG: Anderungen an den individuellen Einstellungen eines Slots werden umge-
hend gespeichert und bewirken, dass eine aktive Sitzung dieses Slots DEAKTIVIERT
wird!

Dariber hinaus zeigt Ihnen die Detail-Ansicht Informationen Uber das auf der Karte
gespeicherte Zertifikat mit samt dessen Root-Zertifikat an.

Diese Informationen geben unter anderem Auskunft Gber den Besitzer, die Glltigkeit
und die Serien-Nummer des Zertifikates.
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Token-Info |I‘Ibetl‘lebnahme
Details des eingesteckten Tokens Fir die Inbetriebnahme von i-effect® *SIGG sind einige wenige Einstellungen vorzu-

Label : Office identity card (specific ) nehmen, die im Folgenden erlautert werden.
Manufacturer I0; D-TRUST QUAL Mulki 2K I

Free private memory @ 4294967295

Free public memory | 4294967295

MadmumiEIN lengthy: & Einrichten des Servers
Firrmware version : 1,00

Hardware wersion : 2.01 e Zunachst ist es notwendig, den Server einzurichten, in dem die IP-Adresse des

lokalen Systems bestétigt wird, an der der Server Aufgaben entgegen nehmen soll.

e \Wenn ein anderer Port als der voreingestellte Port 22005 verwendet werden soll,
ist der neue Port einzutragen.

Auch Informationen Uber den Token kénnen hier eingesehen werden, der sich auf der e Anmerkung: Eine Anderung des Ports bgdeutet auch eine'notvvendig'e Anderung
SmartCard befindet. der i-effect® Systemeinstellungen oder eine Angabe des Ziel-Ports beim Starten
eines SignturJobs .

' Zertifikat-Info

Zertifikat fiir die Signatur Anderungen mit Klicken auf ,Ubernehmen’ speichern.

Besitzer: Ralph Menten

Organisation: menten GmbH ) ) . ) .

Organizationseinhieit: For test purposes only! Mehr Informgtlonen zu den einzelnen Punkten der ServerKonfiguration konnen den
Programm-Einstellungen entnommen werden

Land: DE

SH: 7713608612341 7730004

Gllkig von: Tue Apr 25 14:44:45 CEST 2006

Gilkig bis: Wed Apr 25 144445 CEST 2007

Root Zertifikat

Besitzer: D-TRUST Tesk & 2003 1:PM - H -
Gilkig von: Thu Oct 02 13:29:32 CEST 2003 ElanChten des CI lent
allkig bis: Fri Ock 02 13:29:32 CEST 2009 o Angabe des Host-Namen oder der IP-Adresse des Systems,
auf dem i-effect® lauft.
o Angabe eines glltigen Benutzernamens auf der IBM Power Systems.
o Auf Wunsch kann das Passwort des eingegebenen Benutzernamens

mit angegeben und gespeichert werden.

Eine Nicht-Eingabe bewirkt, dass an notwendiger Stelle eine
Passwort-Abfrage erscheint.

o Ggfs. Testen der Einstellungen durch Maus-Klick auf ,Verbinde".
Anderungen mit Klicken auf ,Ubernehmen’ speichern.
Mehr Informationen zu den einzelnen Punkten der Client-Konfiguration kdnnen den

Programm-Einstellungen entnommen werden
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Einrichten eines PKCS#11-Moduls

o Anlegen eines neuen Moduls mittels Maus-Rechts-Klick in die
Tabelle und anklicken des Meni-Punktes ,Neues Modul..!

o Eintragen einer Modul ID (die ersten drei Buchstaben missen ,mod’
entsprechen) ist erforderlich.

o) Eintragen des Modul-Namen ist optional

o Eintragen des absoluten Pfades zur Modul-Bibliothek ist erforderlich

Anderungen mit Klicken auf ,Ubernehmen’ oder ,0K’ speichern.

Mehr Informationen zu den einzelnen Punkten der Modul-Konfiguration kénnen den
Programm-Einstellungen entnommen werden

Aktivieren einer Sitzung fiir
Signatur-Operationen

Als Vorbereitung fur die Durchfiihrung von Signaturoperationen ist die Aktivierung
einer Sitzung erforderlich.

Auswihlen eines Slots

Zunachst muss ein Slot ausgewahlt werden, in dem in der Ubersicht der verfigbaren
Slots das entsprechende Hakchen gesetzt wird.

SmartTrust Personal

Karten-Lesegerit 1
Slot ID: 0

Elsm ID; 1 {specific)

Anmerkung: Ein Hakchen kann nur bei den Slots gesetzt werden, die fir Massen-
signatur geeignet sind. Die entsprechenden Slots sind mit dem Vermerk ,specific’
gekennzeichnet.

Lizenziiberpriifung

Durch das Setzen des Hakchens bei Auswahl eines Slots wird die Lizenzprifung von
i-effect® *SIGG aktiviert.

Es wird Uberprift, ob Sie die notwendige Anzahl an Lizenzen besitzen, um die ge-
wiinschte Anzahl an Slots auswahlen zu kénnen.

Sollten Sie nicht Uber die notwendige Anzahl an Lizenzen verfligen, um die gewiinsch-
te Anzahl an Slots auswéhlen zu kénnen, erscheint die folgende Fehlermeldung:

Fehler bei Auswahl des Slots @
@ Fehler bei fuswahl des Slots

rsache:
Es stehen nicht gendgend Lizenzen zur Werflgung
uni den Slot auszuwahlen und zu aktivieren!

Anzeige ausgewahlter Slots
Wurde ein Slot ausgewadhlt, erscheint dieser Slot in dem Bereich ,Slots Status".

In diesem Bereich werden alle ausgewahlten Slots nach ihrem Modulen sortiert
angezeigt. Nach der Auswahl befinden sich die Slots im deaktivierten Zustand, was
bedeutet: deren Sitzung wurde noch nicht aktiviert.

Slots Status

Smart Trust Personal

Slot {ID: 1) il
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Aktivierung eines Slots

Die Aktivierung eines Slots und somit das Erzeugen einer aktiven Sitzung fir Signatur-
Operationen erfolgt durch einen Maus-klick auf ,aktivieren’.

Um der Anforderung des deutschen Signaturgesetztes bzw. der deutschen Signatur
verordnung gerecht zu werden, wird vor dem eigentlichen Aktivieren einer Sitzung ein
Bestatigungsdialog angezeigt.

Dieser Dialog weist ausdrlcklich darauf hin, dass durch die Aktivierung der Sitzung
entweder eine bestimmte Anzahl (aktuell eingestellter Wert wird angezeigt)

. Aktivierung bestdtigen

9 , Die aktivierte Sikzung isk gilkig Fr 1000 Signaturen!
-

Bitte bestatigen Sie die Akkivierung von Slok 1,

| QK | [ Abbrechen

bzw. bis zu einen bestimmten Zeitpunkt (aktuell eingestellter Wert wird angezeigt)

. Aktivierung bestdtigen fg

9 , Die aktivierte Sikzung sk bis zum
\_3/ 10,10,2007, 11:53 Ohr gillitg
und kann bis dahin Signaturen erzeugen!

Bitte bestatigen Sie die Akkivierung won Slok 1.

I OF 1 [ abbrechen

Signaturen erzeugt werden kénnen.

Uber diesen Bestatigungsdialog wird gewéhrleistet, dass die autorisierte Person nach
SigV, 815 (1) ,bei der Erzeugung einer qualifizierten elektronischen Signatur” c) , die
Erzeugung einer Signatur vorher eindeutig angezeigt wird” Im Sinne der Massensigna-
tur wird hier eindeutig angezeigt, fir wie viele bzw. fir wie lange das Erzeugen von
Signaturen erlaubt wird.

Dieser Dialog ist Landerspezifisch und wird zur Zeit nur angezeigt, wenn das Einsatz-
land innerhalb der i-effect® *SIGG-Konfiguration auf ,, Deutschland” gesetzt wurde.

Es erscheint die Aufforderung der PIN-Eingabe fur die Authentifizierung des in dem
Slot befindlichen Token.

Je nach SmartCard erfolgt die Eingabe entweder Uber die System- Tastatur oder die
Tastatur des Kartenlesegerates.

Anmerkung: In Deutschland erfordert das qualifizierte Signieren laut Signaturgesetzt
die Eingabe der PIN direkt am Kartenlesegerat. Eine Eingabe und Ubermittlung der
PIN durch die Signatursoftware ist nicht zuldssig. Daher kénnen nur solche Karten und
dazugehorige Middleware eingesetzt werden, die nur die Eingabe am Kartenlesegerat
zulassen.

In der Schweiz stellt sich die Situation anders da. Hier ist die Art des Zertifikates und
die Absicherung des Zertifikates auf seiner Signaturerstellungseinheit ausschlag ge-
bend. Hier kdnnen sog. eToken eingesetzt werden, die einem USB-Stick gleichen oder
auch SmartCards ohne Eingabe der PIN am Lesegerat selber. Eine Anmeldung kann
hier Uber die Tastatur erfolgen.

Im Anschluss an die erfolgreiche Eingabe der PIN wird die Signatur-Sitzung initialisiert.
Je nach den im Vorfeld vorgenommenen Einstellungen wird die Gultigkeit der Sitzung
auf die voreingestellten Werte bzw. die individuellen Werte gesetzt.

Eine erfolgreiche Initialisierung der Signatur-Sitzung wird durch einen griinen Pfeil
angezeigt. Darlber hinaus wird in Abhangigkeit der gewahlten Form der Glltigkeit
(Anzahl Signaturen oder Zeitraum) die Anzahl der verbleibenden Signaturen bzw. der
End-Zeitpunkt der Sitzungsglltigkeit angezeigt.

" Slots Status

SmartTrust Personal

ot (ID: 3) B Gilig bis: 2006-11-16 10:58:00

Anmerkung: Ist i-effect® *SIGG zum Zeitpunkt des Aktivierens einer Sitzung nicht
aktiv, wird der Signaturserver automatisch gestartet.
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Starten von i-effect® *SIGG

i-effect® *SIGG kann entweder Uber die Symbolleiste oder das MenU ,Server’ gestar
tet (bzw. gestoppt) werden.

Starten des Servers Uber die Symbolleiste:

Datei Fenster Server  Hilfe

B g &%

Starten des Servers Uber das Men( Server->Starte Server

Datei  Fensker m HilFe

El =0 flﬂ Starte Server
B Block: Job-warteschlange ks
Verfugh _

&% Job-Queue Ansicht
Smart Trust Personal

Starte Signatur-Job

Flr das Starten eines Signatur-Jobs ist es zunéachst notwendig den Green Screen von
i-effect® — die integrierte Losung fur IBM Power Systems — aufzurufen.

Vom i-effect® - HauptmenU aus gelangt man Uber die Eingabe von 12<ENTER> in das
Men fir die Auswahl von Verschlisselung bzw. Signaturen.

IEFFECT i=-sffect - Die integrierte Ldsung fir IBM iSsries
System: IEFFECT

Auswahlméglichkeiten:
10. Zu den Keonvertierungsaufgaben

11. Zu den Komprimiesrungsaufgaben
|12. Zu den Signatur- und Verschlisselungsaufgaben |

13. Zu den Kommunikationsaufgaben

Hier kénnen Sie durch die Auswahl des dritten Menupunktes mit 3 <ENTER> einen
Auftrag fur das Erstellen einer qualifizierten Signatur erteilen.

CRYPT i-effect Signatur- und Verschliusselungsaufgaben
System: IEFFECT
Auswahlméglichkeiten:

Signatur:

1. PDF Datei (en) signisren
EDF Datei (en) Verifizieren
Datei(en) qualifiziert signieren |
Datei (en) verschlusseln
Datei (en) entschlisseln

o Wk

Alternative: Mit Hilfe des Aufrufs signqdata+<F4> werden die Parameter des Befehls
,signgdata’ angezeigt.

=¥ Sitzung A - [24 x 80]
Datei Bearbetten Scht Kommunikation AMionen Fenster Hife
B P6 on B w6 s 2 & el
IEFFECT i-effect - Die integrierte Ldsung fiir IBM System i
System: IEFFECT

Auswahlmdglichkeiten:

10. 2u den Konvertierungsaufgaben
11. 2u den Komprimierungsaufgaben
12. 2u den Signatur- und Verschliisselungsaufgaben
13. 2u den Kommunikationsaufgaben

Automatisierung:
40. Mit Server arbeiten
41. Server starten
42. Server beenden

Stammdaten:
50. Mit EDI Partnerstammdaten arbeiten
51. Mit EDI Absender arbeiten
Weitere ...
Auswahl oder Befehl
===> signgdata

F3=Verlassen F4=Bed.Flihrung F9=Auffinden F12=Abbrechen
F13=Logbuch
menten GmbH, 1989-2007.

| 1502 st e oy gt

Von hier aus wird die Arbeitsweise flr die Ausfihrung eines Signature-Jobs festge-
legt. Insgesamt gibt es je nach gewahlter Signatur-Art bis zu drei Parameterseiten, auf
denen entsprechend Parameter gesetzt werden kénnen.

Anmerkung: der Befehl signgdata erstellt ausschlieRlich Signatur-Jobs, die durch
i-effect® von der IBM Power Systems aus an den eigentlichen Signaturserver (i-effect®
*SIGG) Ubertragen werden. Der Signatur-Job Ubermittelt die Informationen zu den zu
signierenden Daten und in welcher Form sie signiert werden sollen. Das in die IBM
Power Systems integrierte Sicherheitskonzept ermdglicht es, genau zu definieren wer
autorisiert ist den Befehl signqdata auszufiihren, um den Missbrauch von i-effect®
*SIGG zu verhindern.
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Auf der ersten Seite werden die grundlegenden Einstellungen der Parameter vorge-
nommen, wie Dateipfad-Angaben und die Auswahl der Art der Signaturerstellung. Die
Auswahl der Art der Signaturerstellung bewirkt, dass sich der Konfigurations-Dialog
entsprechend anpasst.

Mit Hilfe von <F10> kdnnen die weiteren Seiten von Parametern, basierend auf der
getroffenen Auswahl, angezeigt und anschliefdend mit <Bild-ab> bzw. <Bild-auf>
durchlaufen werden. Mit <F9> kénnen alle Parameter des Befehls zur Anzeige ge-
bracht werden.

= Z: ieffect - TN3270 Plus

Hs View Setup Mecros Internet Help
tVHE CER S BE B & FrRF o1z
Daten qualifiziert signieren (SIGNQDATA)
Auswahl eingeben und Eingabetaste driicken.
Eingabepfad . . FRMPATH [ |
Eingabedateien (*, ?) . . . . . FRMIFSFILE *
Ausgabepfad - - TOPATH *FRMPATH
Ausgabedatei - - TOFILE *FRMPATH
Pfad fiix fehlerh.Daten . . . . . ERRPATH *DEFAULT
Kartengruppe R . CARDGROUP 1
Art der Signatur . - SIGTYPE *P7S
Ende
F3=Verlassen F4=Bedienerf. F5=Aktualisieren Fl0=Zusatzl. Parameter
Fl F1 dung der Anzeige F24=Weitere Tasten
: Beffect | 2:effect
Connected to effect port 23 00:00.031_05,50_ [BM-3477-FC

Eingabepfad [FRMPATH]

Den absoluten Pfad zu der zu signierenden Datei.

Eingabedateien (*,?) [FRMIFSFILE]

Die Dateinamen der zu signierenden Dateien.

Ausgabepfad [TOPATH]
Optional: absoluter Pfad zum Ausgabeverzeichnis.

Voreinstellung:

*FRMPATH Bewirkt die Ubernahme des Eingangspfades zu der zu signierenden
Datei.

Ausgabedatei [TOFILE]
Optional: Dateiname, unter der die signierte Datei abgelegt werden soll.
Voreinstellung:

*FRMPATH Bewirkt die Ubernahme des Eingangspfades zu der zu signierenden
Datei.

Im Falle einer PDF-Signatur wird der Orginaldateiname verwendet. Wurde bei TOPATH
ebenfalls die Voreinstellung *FRMPATH ausgegeben, wird bei erfolgreicher Signatur der
PDFDatei die Originaldatei durch die signierte Datei ersetzt.

Im Falle einer P7S-Signatur wird an den Dateinamen die Endung ,.p7s’ angehangen.

Im Falle einer P7M-Signatur wird der Dateiname mit der Endung ,.p7m’ verwendet.

Im Falle der EDIFACT-Signatur wird der Orginaldateiname verwendet. WWurde bei TOPATH

ebenfalls die Voreinstellung *FRMPATH verwendet, wird bei erfolgreicher Signatur der
EDIFACT-Datei die Originaldatei durch die signierte Datei ersetzt.

Pfad fiir fehlerh.Daten [ERRPATH]

Optional: Pfad zum Fehlerverzeichnis, in den nicht signierte Dateien aufgrund eines
aufgetretenen Fehlers abgelegt werden sollen.

Voreinstellung:

*DEFAULT Ubernimmt das Standard-Fehlerverzeichnis. Es befindet sich inner-
halb des i-effect® Installationsverzeichnisses unter sigg/error.

Kartengruppe [CARDGROUP]

Es ist mdglich einzelnen Slots eine sog. Kartengruppe zuzuordnen. Die Kartengruppe
ermdglicht es, das Erzeugen einer Signatur von einer bestimmten Karte durchflhren
zu lassen. Der Signaturauftrag kann nur von einem Slot durchgefihrt werden, der der
entsprechenden Kartengruppe angehort.

Art der Signatur [SIGTYPE]

Es wird zwischen vier Signatur-Typen unterschieden:

*PDF Die Signatur wird in das PDF-Dokument eingebettet

*P7S Die Signatur wird in einer separaten Datei vom Typ ,.p7s’
gespeichert.

*PKCS7 Die Signatur wird zusammen mit den signierten Daten in einen
,SignedData’-Container im ASN.1-Format bepackt und als Datei
gespeichert.
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*P7M Die Signatur wird Zusammen mit der Datei in eine neue Datei vom
Typ ,.p7m’ gespeichert.
*EDIFACT ,Attached Digital Signature” nach EANCOM 2002 Syntax 4. Es

werden alle oder nur ein angegebener Nachrichtentyp signiert. Die
Signatur/-en wird/werden in der Originaldatei eingebettet.

Konfiguration fiir das Erstellen einer
PDF-Signatur:

Durch die Auswahl von *PDF bei ,Art der Signatur” erscheinen bereits auf der ersten
Konfigurationsseite im Anschluss spezifische Parameter, die nur bei der PDF-Signatur
Anwendung finden.

fect - TN3270 Plus

Edit Wiew Setup Macros Intermet Help
VW EE e E & FrREro1[2
Daten qualifiziert signieren (SIGNQDATA)

Auswahl eingeben und Eingabetaste driicken.

Eingabepfad . . . . . . . . . . FRMPATH ]

Eingabedateien (*, ?) - FRMIFSFILE *

Ausgabepfad . . TOPATH *FRMPATH

Ausgabedatel . . . . . . . . . . TOFILE *ERMPATH

Pfad fiir fehlerh.Daten . ERRPATH *DEFAULT

Kartengruppe R . CARDGROUP 1

Art der Signatur . . SIGTYPE >  *BDF

Signatur sichtbar . VISIBLE *YES

Signatur auf Seite Nr . SIGPAGE *FIRST

Weitere ...

F3=Verlassen F4=Bedienerf . FS5=Aktualisieren Fl2=Abbrechen
Fl3=Verwendung der Anzeige F24=Weitere Tasten

1 eflect| 2:jefect |
Cornected ko isffeck pork 23 00:00.015 05,50  [BM-3477-FC

Signatur sichtbar [VISIBLE]

Nur PDF-Signatur! Legt fest, ob die Signatur innerhalb des PDF-Dokumentes sichtbar ist
oder nicht.

Voreinstellung:

*YES Der Wert *NO bewirkt die nicht sichtbare Einbindung der Signatur.

Signatur auf Seite Nr. [SIGPAGE]
Nur PDF-Signatur! Legt fest, auf welcher Seite die Signatur zu sehen sein soll.

Voreinstellung:

*FIRST Bewirkt die Einbindung der sichtbaren Signatur auf der ersten Seite

= : ieffect - TN3270 Plus
Host Edi ¥iew Setup Macros Intermet Help

t3HE EE S BRE E & FrFF o1z

Daten qualifiziert signieren (SIGNQDATA)
Auswahl eingeben und Eingabetaste driicken.

Signatur Position: POSITION
X Koordinate B B IAUTO
Breite . . e e e
Y Koordinate
Héhe
Messmethode e

Signatur Details DETAILS
Grund .

Kontakt

Signaturbild:: PICTURE
Pfad zur Bilddatei B *NONE

Anordnung

Weitere ...
F3=Verlassen F4=Bedienerf. F5=Aktualisieren Fl2=Abbrechen
Fl13=Verwendung der Anzeige F24=Weitere Tasten

: Beffect | 2: jeffest |
Connected to effect port 23 00:00.000_06,50 _[B-3477C

Konfigurations-Seite 2 von ,signgdata’
(Nur bei Signatur-Typ *PDF in dieser Form sichtbar):

Signatur Position [POSITION]
Nur PDF-Signatur!

X Koordinate

Abstand der Anzeige der Signatur von der linken Seite des PDF-Doku-
ments.

Voreinstellung:
*AUTO Bewirkt, dass fiur X-, Y-Koordinaten, Breite und Héhe die

Standard-Einstellungen verwendet werden.

X-Koordinate: 1
Breite: 5
Y-Koordinate: 1
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Hohe: 2

Messmethode: cm

Breite

Breite der Signatur innerhalb des PDF-Dokuments.

Y Koordiante

Abstand der Anzeige der Signatur vom unteren Rand des PDFDoku-
ments.

Hohe

Hohe der Signatur innerhalb des PDF-Dokuments.

Messmethode

MaReinheit der Angaben X-, Y-Koordinate, Breit und Hohe fir die Be-
stimmung der realen Position innerhalb des PDF-Dokuments.

Signatur Details [DETAILS]
Nur PDF-Signatur!

Grund

Optional: Angabe eines Grunds fir das Signieren des PDF-Dokuments.

Kontakt

Optional: Angabe eines Kontakts.

Signaturbild [PICTURE]
Nur PDF-Signatur!

Pfad zur Bilddatei

Optional: Angabe eines absoluten Pfades zu einer Bilddatei, die als
Hintergrund der sichtbaren Signatur im PDF-Dokument verwendet
werden soll.

Die Datei kann vom Typ JPG, GIF, BMP oder PNG sein.

Voreinstellung:

*NONE

Anordnung

Es wird kein eigenes Bild verwendet. Der PDF-Reader
verwendet sein eigenes Standardbild.

Optional: Gibt an, wie das Bild innerhalb der Signatur angeordnet

werden soll.

Erlaubte Werte:

*RIGHT

*LEFT

*TOP

*BOTTOM

Bild wird Rechts-Mitte angeordnet
(Voreinstellung) Bild wird Links-Mitte angeordnet
Bild wird Mitte-Oben angeordnet

Bild wird Mitte-Unten angeordnet

Konfiguration fiir das Erstellen einer
EDIFACT-Signatur:

Durch die Auswahl von *EDIFACT bei , Art der Signatur” erscheinen auf der ersten
Konfigurationsseite im Anschluss spezifische Parameter, die nur bei der EDIFACT-

Signatur Anwendung finden.

) 2: jeffect - TN3270 Plus

Host Edit View Setup Macros Intemet Help

+VHE E R B E& FrrFr 1[2]

CEX

Daten qualifiziert signieren (SIGNQDATA)

Auswahl eingeben und Eingabetaste driicken.

Eingabepfad FRMPATH

Eingabedateien (*, ?) FRMIFSFILE *
Ausgabepfad . TOPATH *FRMPATH
Ausgabedatei TOFILE *FRMP ATH
Pfad fir fehlerh.Daten ERRPATH *DEFAULT
Kartengruppe CARDGROUP 1

Art der Signatur . . SIGTYPE >  *EDIFACT
Nachricht ID . . . . . . . . . . EDISIGT “UN
Bin(re Enkodisrung EDIBINCODE *EDA

F3=Verlassen F4=Bedienerf. F5=Aktualisieren Fl0=Zusatzl. Parameter
Fl2=Abbrechen Fl3=Verwendung der Anzeige F24=Weitere Tasten

Weitere ...

1 eflect| 2:jefect |

Connected ta isffect port 23

00:00,000 18,50 [BM-3477-FC
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Signatur Typ [EDISIGT]
Die Art bzw. das Format der EDIFACT-Signatur kann hier angegeben werden.

Es wird zwischen vier EDIFACT-Signatur-Typen unterschieden:

*UN (Voreingestellt) Das von der UN definierte Format signierter
EDIFACT-Dateien mit den entsprechend aufgebauten Segmenten
und Datenelementen

*EANCOM Das von der EANCOM empfohlene Format signierter EANCOM-
Dateien mit dem entsprechenden Aufbau der Segmente und
Datenelementen. Entspricht weitestgehend dem UN-Format.

*IMS30 Das , Ideal Message Schweiz"-Format signierter EANCOM-
basierender Dateien in der Version 3.0.
*IMS31 Das , Ideal Message Schweiz"-Format signierter EANCOM-basie-

render Dateien in der Version 3.1. Es unterscheidet sich von der
Version 3.0 nur in Korrekturen des Aufbaus der Datenelement.

Im Grunde entspricht dieses Format dem EANCOM-Format fur
signierte EANCOM-Dateien, da IMS VerSsion 3.1 als Basis fur
den EANCOM-Standard erarbeitet wurde.

Bindre Encodierung [EDIBINCODE]

Das Encoding-Format, mit dem binére Werte von Datenelementen kodiert werden sollen,

um sicherzustellen, dass keine nicht erlaubten Zeichen innerhalb der Datei verwendet
werden.

Es werden vier Encoding-Typen unterstutzt:

*EDA (Voreingestellt) Bei dem EDA Filter nach ISO 9735-5 handelt es
sich um ein Encoding, welches Binardaten in einen kodierten
Datensatz mit dem Zeichensatzumfang von UNOA erzeugt. Der
Datensatz vergréRert sich durch das Encoding um die Rate 3/2,
wobei 2 der 3 Teile den Nutzdaten entsprechen (50% groRere
Datenmenge)

*EDC Bei dem EDC Filter nach ISO 9735-5 handelt es sich um ein
Encoding, welches Binédrdaten in einen kodierten Datensatz mit
dem Zeichensatzumfang von UNOC erzeugt. Der Datensatz
vergrofert sich durch das Encoding um die Rate 8/7, wobei
7 der 8Teile den Nutzdaten entsprechen (ca. 17% groRere
Datenmenge)

*HEX Das HEX-Encoding wandelt Binardaten in eine Hexadezimale
Zeichenkette mit den Zeichen 0-9 und A-F um. Die GroRe der
kodierten Datenmenge verdoppelt sich gegeniiber den eigent-
lichen Binardaten.

*BASE64 Das BASE64-Encoding wandelt die Binardaten in eine Kette
druckbarer Zeichen um, die aus 64 Zeichen besteht: A-Z, a-z, 0-9,
+, / (ohne Umlaute und R). Die GréRe der kodierten Datenmen-
ge vergrofert sich um ca. 33% gegeniber der urspriinglichen
Datenmenge.

*NONE Es wird kein Encoding verwendet. Die Bindrdaten werden unko-
diert in die Datei Gbernommen.

= : ieffect - TN3270 Plus

Host Edi ¥iew Setup Macros Intermet Help
t3HE EE S BRE E & FrFF o1z
Daten qualifiziert signieren (SIGNQDATA)

Auswahl eingeben und Eingabetaste driicken.
Escape UNA Zeichen - EDIUNAESC IYES
Zeilenumbruch - - EDIBREAKL *DEFAULT
Signatur Inhalt . . . . . . . . EDISIGCONT *USHCONT
Signatur Umfang . - EDISIGRNG *MESSAGE
EDIFACT Nachrichtentyp - EDITYPE *ALL
F3=Verlassen F4=Bedienerf. F5=Aktualisieren Fl2=Abbrechen
Fl3=Verwendung der Anzeige F24=Weitere Tasten

: Beffect | 2: jeffest |

Connected to effect port 23 00:00,000 05,50 [B-3477-FC

Konfigurations-Seite 2 von ,signqdata’ (Nur bei Signatur-Typ *EDIFACT sichtbar):

Escape UNA Zeichen [EDIUNAESC]

Einstellen, ob innerhalb der neu eingefligten Signatur-Segmente der EDIFACT-Datei die
UNA-Zeichen ,escaped’ (entwertet) werden sollen.

Mégliche Werte:
*YES (Voreingestellt) Vorhandene UNA Zeichen innerhalb der neuen
Segmente werden mit dem im UNA-Segment definierten
Escape-Zeichen entwertet (Standardseitig wird ,?’) verwendet.
*NO Vorhandene UNA Zeichen innerhalb der neuen Segmente werden

nicht entwertet.

Zeilenumbruch [EDIBREAKL]

Uber diesen Parameter kann eingestellt werden, ob EDIFACT-Dateien ein CRLF am Ende
eines Segmentes angefligt bekommen sollen oder nicht. Je nach Einstellung wird dabei

die Ursprungsdatei geandert und Zeilenumbriiche hinzugefligt oder entfernt.

Alternativ kann die Voreinstellung verwendet werden, die die Datei hinsichtlich der Zei-
lenumbrtche im Ursprungszustand belasst.

Maogliche Werte:

*DEFAULT (Voreingestellt) Der Ursprungszustand der Datei wird belassen
hinsichtlich vorhandener bzw. nicht vorhandener CRLF.
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*YES Sind in der Ursprungsdatei keine Zeilenumbriiche vorhanden,
werden CRLF hinzugeflgt.

*NO Sind in der Ursprungsdatei Zeilenumbriiche enthalten, werden
diese entfernt.

Signatur Inhalt [EDISIGCONT]

Uber diesen Parameter wird beim Signieren von EDIFACT-Messages eingestellt, tiber
welchen Inhalt die Signatur gebildet werden soll.

Maogliche Werte:
*USHCONT (Voreingestellt) Es wird der neu zu erzeugende Signatur-Header
zusammen mit dem Inhalt der Message signiert. Bereits vorhan-

dene SignaturSegmente friherer Signaturprozesse werden nicht
in die Berechung fir die Signatur mit einbezogen.

*USHTOUST Der Message-Inhalt von Beginn des neuen Signatur-Headers bis
hin zum Beginn der neuen Signatur-Taile-Segement wird fur die
Berechung der Signatur herangezogen. Vorangegangene in die
Message eingebrachte Signaturen sind Teil der Signatur.

Signatur Umfang [EDISIGRNG]

Mit diesem Parameter wird der zu signierende Umfang innerhalb eines EDIFACT-Inter-
changes (-Datei) festgelegt.

Maogliche Werte:
*MESSAGE (Voreingestellt) Jede Message eines Interchanges wird signiert

(sofern nicht mit EDITYPE der zu signierende Nachrichtentyp
eingeschrankt wird).

*INTCHANGE Der komplette EDIFACT-Datenstrom (-Datei) wird signiert. Es wird
nur eine Signatur Uber die gesamten enthaltenen Daten erzeugt.

*GROUP Jede Gruppe innerhalb eines EDIFACT-Interchange wird signiert.

EDIFACT Nachrichtentyp [EDITYPE]

Es kénnen entweder alle Nachrichtentypen (*ALL) einer EDIFACT-Datei signiert werden
oder ein bestimmter Nachrichtentyp (Bsp: ORDERS, INVOICE).

Voreinstellung:

*ALL Alle Nachrichtentypen einer EDIFACT-Datei werden signiert.

2/Sitzung A - [24 x BO] [@[=]ES]

Datei en  Sicht n - Aktioner r Hife
B B@ AR BE =@ b s o ele

Daten qualifiziert signieren (SIGNQDATA)

Auswahl eingeben und Eingabetaste driicken.

Zusdtzliche Parameter

i-effect Sig Server: EFFSERVER
DNS Name oder IP . . . . . . . XLOCALHOST
TCP/IP Port . . . . . . . . . *DEFAULT
Art des Aufrufs . . . . . . . XASYNCH
Ende
F3=Verlassen Fd=Bedienerf. F5=Aktualisieren F12=Abbrechen
F13=Verwendung der Anzeige F24=Weitere Tasten

| 1502 st e ol gt

AbschlieRende Konfigurations-Seite von ,signqdata’:

i-effect *SIGG Server [EFFSERVER]

DNS Name oder IP

Name oder IP-Adresse des Systems, auf dem der Signatur-Server
ausgefihrt wird.

Voreinstellung:

*LOCALHOST

Anmerkung: Die IP-Adresse des Servers muss mit angegeben werden, da der
Signatur-Server nicht lokal ausgefihrt wird

TCP/IP Port
TCP/IP Port des Signatur-Servers

Voreinstellung:

*DEFAULT Bewirkt die Ubernahme des im i-effect® System vorein-
gestellten Ports (22005)
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Art des Aufrufs

Die Art wie der Server mit dem Aufruf verfahren soll.

*ASYNCH Voreinstellung) - Der Signatur-Server veranlasst i-effect®
nicht auf die Beendigung des SignaturJobs zu warten

*SYNCH i-effect® wartet auf die Beendigung des Signatur-Jobs
durch den Signatur-Server

Uberwachung und Kontrolle

Ubersicht laufender Programm-Aktivitit

Die Ubersicht Info informiert tber die aktuellen und getatigten Aktivitaten von i-effect®
*SIGG.

Info

[ Server: b 4
fi+ Erledigte Jobs: ]

{4 Fehlerhafte Jobs: 0

f& Jobs zu signieren: 0 (0)
{7 Gesicherte Jobs: 0

Server

Das Feld Server zeigt an, ob der eigentliche Signaturserver lauft (griines Hackchen) oder
deaktiviert ist (rotes Kreuz).

Erledigte Jobs

Zeigt die Summe aller erfolgreich durchgefiihrten Signaturen einzelner Dateien seit dem
Start des Programms an.

Fehlerhafte Jobs

Zeigt die Summe aller Signaturen an.

Jobs zu signieren

Der erste Werte stellt die Anzahl der zu signierenden Jobs, die sich in der Warteschlange
befinden, dar.

Der zweite Wert (in Klammern) steht fir die Anzahl der Jobs, die aufgrund eines
behebbaren Fehlers zwischengepuffert werden, bevor eine erneute Einreihung in die
eigentliche Warteschlange erfolgt.

Anmerkung: Die Ansicht der Job-Warteschlange (Queue) zeigt sowohl die Jobs der
eigentlichen Warteschlange, als auch die des Zwischenspeichers an, um diese I16schen zu
kénnen.

Gesicherte Jobs

Zeigt die Anzahl gesicherter Jobs an. Jobs werden gesichert/gespeichert sollte der Server
gestoppt werden, obwohl noch Jobs in der Warteschlange sind. Beim nachsten Start des
Servers werden diese Jobs wieder hergestellt.

Auch bei einen Systemabsturz/-ausfall bzw. Programmabsturz werden auf diese Weise
alle noch gespeicherten Jobs wieder hergestellt.

Anmerkung: *SIGG Jobs, die synchron gestartet worden sind, werden nicht gespeichert.
Diese Jobs werden mit einem ABBRUCH beendet.

Auftrags-Ubersicht

In der Auftrags-Ubersicht werden alle Auftrage angezeigt, die auf Basis der eingestell-
ten Wahrscheinlichkeit in i-effect® *SIGG hinterlegt wurden. Diese Ubersicht dient
als Kontroll-Mittel, um zumindest Stichprobenhaft die (bergebenen zu signierenden
Daten einsehen zu kénnen.

Dieser Kontroll-Mechanismus dient der Uberpriifung der Daten hinsichtlich méglicher
Manipulationen durch Dritte bzw. unauthorisierter Personen und deckt die Anforde-
rung des Signaturgesetzes, Daten vor der Signatur einsehen (bzw. die nicht signierte
Fassung betrachten) zu kénnen ab.

Log Ansicht B auft

Sitzung Original Signiert | Datei-MName Signatur-Typ | Obergeben am
54418 Z TEST.PDF PDF 2006-11-03 05:39:23:359
Sitzung

Zeigt die Sitzungsnummer an, unter der der Auftrag im i-effect® Logbuch gefuhrt wird.
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Original

Uber einen Doppelklick mit der Maus auf das Symbol kann die Originaldatei in Abhan-
gigkeit vom Typ im Adobe Acrobat Reader 6.0 oder im MS Windows Editor angezeigt
werden.

Signiert

Im Falle, dass es sich bei der Originaldatei um ein PDF-Dokument handelte und die Signa-
tur in das Dokument eingebettet werden sollte, wird nach erfolgreichem Signieren eine
entsprechendes Symbol in dieser Spalte angezeigt. Ein Doppelklick mit der Maus auf das
Symbol 6ffnet die signierte Datei im Adobe Acrobat Reader 6.0.

Datei-Name

Der Name der Datei, die es zu signieren gilt.

Ubergeben am

Zeitpunkt der Ubergabe an den Signatur-Server.

Ansicht der Auftrags-Ubersicht mit signiertem PDF-Dokument:

Log Ansicht B aurt

Sitzung Criginal Signiert | Datei-Mame Signatur-Typ | Ubergeben am
ek = TEST.PDF FDF F006-11-03 05:39:23:359

=L

Alternativ kann Uber einen Rechtsklick mit der Maus auf den gewlinschten Auftrag das
Kontextmenu aufgerufen werden.

Zum einen kann die Originaldatei Uber das MenU gedffnet werden und sofern vorhan-
den auch die signierte Datei.

Hier eine Beispielansicht des Mens bei Vorhandensein eines signierten PDF-Doku-
ments:

Sitzung Criginal Signierk Datei-Mame Signatur-Typ

T I =

Ubergeben am
z 11

TCoT oo

Zeige ausgewshlbe Originaldatei

Zeige ausgewshlte signierte Datei

Logging

i-effect® *SIGG protokolliert alle wesentlichen Abldufe innerhalb des Programms und
stellt diese Informationen zum Einen in der ,Log Ansicht’ zur Verfigung:

AR Auftrags-Ubersicht

Crakum Log Tvp Marne Text

2006-11-07 09:37:31:156  IMNFO : Slot.,,  Slot ausgewshit Slot ID:52451 ausgewahlt zum Signieren
2006-11-07 09:37:19:590  IMFO : Siga...  Starte SigaServer  Sktarte Server

Zum Anderen werden Log-Dateien gepflegt, die alle auftretenden Meldungen unter
halb des Installationsverzeichnis im Ordner workspace\logs speichern.

Ein Rechtsklick mit der Maus 6ffnet das Kontextmen(, mit dessen Hilfe einzelne oder
mehrere Logbucheintrage in die Zischenablage kopiert werden kénnen oder die Log-
Datei - Ubersicht gedffnet wird.

=N Auftrags-Ubersicht

Dakumn Log Twp Mame Texkt

2006-11-07 ( ]

P wahlt 2um Signieren
2006-11-07 ngr2g|  Kopiere in Zwischenablage

gaServer  Skarte Server

Zeige Inhalt der Log-Datei

Kopiere in Zwischenablage

Kopiert den Inhalt der ausgewahlten Zeilen in die Zwischenablage. Die Inhalte der einzel-
nen Zeilen der Tabelle werde im Format der Ausgaben in die Log-Datei umgewandelt.

Zeige Inhalt der Log-Datei

Offnet die Log-Datei - Ubersicht mit der Log-Datei, in der sich der Inhalt der ausge-
waéhlten Zeile befindet. Bei einer Auswahl mehrere Eintrége in der Tabelle werden ggfs.
mehrere Reiter in der Log-Datei - Ubersicht gedffnet (abhangig davon, ob die Eintrdge in
verschiedenen Dateien vorkommen).

Die Log-Datei - Ubersicht ermdglicht das Durchwandern aller verfiigbaren Log-Dateien
mit Hilfe der Pfeiltasten im oberen Bereich des Fensters.

Je Kalendertag, den das Programm lauft, wird eine entsprechende Log-Datei nach
dem Muster siggserverJAHR-MONAT-TAG.log angelegt.

i-effect *SIGG
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20050928 |

2006,09.25 11:32:00:251 +0200 : [IMFO ] TWP:SigGServer;  MAME:Starte SigaServer; TEST:Stz

2006,09.28 11:35:43:328 +0200 : [IMFO ] TWP:SigGServer;  MAME:Stoppe SigGServer;  TEXT

< | b
Abbrechen

Auftrags-Logging in i-effect®

Die vom i-effect® — die integrierte Losung fur IBM Power Systems — erstellten und
an den Signatur-Server (ibergebenen Signaturauftrage tragen ihre Meldungen Uber
erfolgte Zwischenschritte und Ereignisse in das i-effect® Log-Buch ein.

Im i-effect® Logbuch kann der aktuelle Status eines erstellten SignaturAuftrags einge-
sehen werden.

Solange sich ein Auftrag im ACTIVE-Status befindet, ist er vom i-effect® *SIGG noch
nicht abgearbeitet und an i-effect® zurliickgegeben worden.

Ein Auftrag kann mit dem Status *OK, *DIAG oder *ERROR abgeschlossen werden.

Ist ein Auftrag erfolgreich signiert worden, sendet der Signatur-Server ein *OK an
i-effect® zuriick.

=1Sitzung A - [24 x B0]

Mit i-effect Logbuch arbeiten
System: IEFFECT
Anzeige Status . . : Alle Satze

Auswahl eingeben und Datenfreigabetaste driicken.
2=Details 5=Aktivitaten 7=Job 9=Diagnose/Abbruchmeld.
15=Datenaustauschprotokoll 18=Erneut ausfihren

Aus Sitz. ---Sitzungsstart---- --Ende--
wahl Nummer Modul Aktion Datum Uhrzeit Uhrzeit Status
_ 1951 xSIGG SIGN 10.07.2007 12:56:17 12:56:19 x0K
_ 1950 xSIGG SIGN 10.07.2007 12:56:03 12:56:05 x0K
_ 1949 xSIGG SIGN 10.07.2007 12:55:55 12:55:57 0K
_ 1948 xSIGG SIGN 10.07.2007 12:55:40 12:55:42 x0K
_ 1947 xSIGG SIGN 10.07.2007 12:55:13 12:55:19 x0K
Weitere ...
F3=Verlassen F5=Aktualisieren F8=Selektion Fll=Weitere Sichten
F12=Abbrechen F15=Dateiaustauschprotokoll F17=Anfang F18=Ende

© menten GmbH, 1989-2007.

|£ﬂ 1902 - Sitzung wurde exfolgreich gestartet.

Die Einsicht in die Nachrichten eines Auftrages zeigt den Werdegang an: welche
Datei(en) mit welchem Slot auf welche Art von i-effect® *SIGG bearbeitet wurden.

=1 Sitzung A - [24 x B0]

LT

Mit i-effect Aktivitdten arbeiten

System: IEFFECT
Sitzungsnummer . . : 1951 Gefiltert

Auswahl eingeben und Datenfreigabetaste driicken.
5=Nachrichtendetails

Aus Kurzbeschreibung
wahl Uhrzeit Sev. Aktivitat

- 12:56: 17 o] i-effect Verarbeitung gestartet.

_ 12:56: 18 [o] Signatur fir Datei "/tmp/sigg/RFC3852_4.PDF", Art "xPDF"
_ 12:56: 18 o] PDF Signatur ausgewdhlt

_ 12:56: 18 o] Signaturjob hinzugefiligt. Warte auf Beendigung

_ 12:56: 19 [o] Signaturjob von Slot "5" erfolgreich beendet.

_ 12:56: 19 o] i-effect Verarbeitung beendet.

Ende
F3=Verlassen F5=Aktualisieren F8=Selektion F9=Diagnose/Abbruchmeldungen
Fli=Weitere Sichten F12=Abbrechen F17=Anfang F18=Ende
menten GmbH, 1989-2007.

|1 1902 - Staung wurde erfolgrich gestartet

Ein Abschluss eines Auftrags mit *DIAGNOSE bedeutet, dass nicht alle mit dem Auf-
trag Ubergebenen Dateien erfolgreich signiert werden konnten. Eine Durchsicht der
Meldungen sollte die Ursache der einzelnen Probleme erkennen lassen.

Ein Abschluss mit *ERROR kann verschiedenste Ursachen haben. Auch hier hilft nur
die Durchsicht der Meldungen, die zu diesem Auftrag im Job-Log hinterlegt wurden.
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Logging im ,internal’-Verzeichnis
von i-effect®

Im ,internal’-Verzeichnis einer i-effect®-Installation werden detailiert Informationen
Uber die Ablaufe der einzelnen i-effect® Module protokolliert und unterstiitzt die Suche
und Behebung maoglicher Probleme.

Die Log-Datei wird nach dem Muster ,JAHR-MONAT-TAG-sigg.log’ fur das *SIGG-
Modul angelegt.

Dieses Logging ist in gewisser Hinsicht eine Erganzung zum i-effect® Logbuch und
nimmt nur Informationen auf, die mit dem Server-Dienst und der Signaturlogik des
*SIGG Signaturserver in Zusammenhang stehen.

Update von i-effect® *SIGG

Um eine neue Version von i-effect® *SIGG zu installieren muss die urspriinglich instal-
liert Version deinstalliert werden.

Sie kénnen i-effect® *SIGG entweder Uber die Systemsteuerung -> Software deinstal-
lieren oder Uber das Windows-Men:

Ml i-effect 51 ™. Uninstall i-sffect SIGG
I Personal 4.6.1 P 55 ieffect SIGE

AnschlieRend kénne Sie die neue Version von i-effect® *SIGG wie unter , Installation
von i-effect® *SIGG" beschrieben installieren.

WICHTIG: Haben Sie vor ein Update von i-effect® — die integrierte Losung fur IBM
Power Systems — auf eine neue Version zu machen, ist auch ein Update auf die pas-
sende Version des i-effect® *SIGG Moduls erforderlich!

Fehlerbehebung

Fehlermeldung wahrend Programmstart

Um zu Verhindern, dass aus Versehen mehrere Instanzen des *SIGG Signaturservers
parallel laufen, wird ein Sperrmechanismus aktiviert.

Wird der *SIGG Signaturserver ein weiters Mal gestartet, erhalten Sie folgende
Meldung:

i-effect *SIGG - Startup ERROR X
:r) Die Anwendung lduft bereits oder konnte nicht korrekk geschlossen werdan!
-

Eitte schliefen Sie die laufende Programminstanz,

Wurde die Anwendung aufgrund eines Fehlers abnormal beendet kann die
Programmsperre geldscht werden,

Michten Sie die alte Programmsperre ldschen?

| Ja | [ Mein

Der Start des *SIGG Signaturservers wird unterprochen.

FUr den Fall, dass diese Anzeige erscheint obwohl definitive keine weitere Instanz
geoffnet ist, kann die Sperre aufgehoben werden. Es konnte sein, dass durch einen
Programmabsturz die Sperre nicht mehr aufgehoben werden konnte.

In diesem Fall kénnen Sie bedenkenlos die Sperre 16schen.
i-effect *SIGG - Startup ERROR X

9 Aok DTG | ek
]

Léschen Sie die Sperren nicht wenn eine Instanz der Anwendung noch 1&uft!
Daten kénnen verloren oder sogar beschadigt werden!

Eitte bestitigen Sie das Léschen der Sperre.

ok | [ abbrechen

Anmerkung: WICHTIG !!! Das Loschen der Sperre wiirde auch durchgefihrt werden
kénnen, wennn eine weiter Instanz des Programm lauft! Sollten Sie dennoch die
Sperre l6schen, startet der Signaturserver. Die Folge: Datenverlust, Schadigung der
Programmbkonfiguration, Fehler bei der Durchflihrung von Signaturen.
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Sie kénnen die Warteschlangen-Ubersicht entweder (iber die Symbolleiste 6ffnen:

Eingetragenes Benutzerpasswort

fehlerhaft Datei Fenster  Server  Hilfe
@08 0 wW[E]

Wurde ein falsches Passwort in die Programm-Einstellungen fir den Benutzer der —
IBM Power Systems eingetragen, wird ein Dialog von dem Framework erzeugt,

welches den Zugriff auf die Resourcen der IBM Power Systems ermdglicht. )
Oder Uber das MenU Server->Job-Queue Ansicht:

Signon to the Sys... |z| Ty
Password is incorrect. © & B ¢ 0 Q Server starten
ﬁg Blockk Job-‘Warteschlange illky
Verfugk

|@ Job-ueus Ansicht
SmartTrust Personal

Das SchlieRen dieses ersten Fensters 6ffnet einen weiteren Dialog, der zur Eingabe
des korrekten Passwortes flr den eingetragenen Benutzer auffordert.

Signon to the System gl In der Warteschlangen-Ubersicht werden alle aktuell vom Server verwalteten Jobs
angezeigt.
X

Log-File Viewer

User|D: IEFFECT
Sitzungs-hlr. Datei-MamejPattern Signatur-Typ | Ubergeben seit

i 1iez0 Jtmp/TEST.PDF #PT5 20060925 11:46:56

H

Password:

v Default User 1D

v Save passward

oK Cancel

Bitte das Passwort hier nicht eintragen und den Dialog Uber CANCEL schlief3en! Ein
Eintrag des Passworts an dieser Stelle kann nicht vom SigG Signaturserver gespei-
chert werden!

Loschen von nicht abgearbeiteten Jobs

An den Server bereits Ubergebene Jobs kénnen auch manuell geldscht werden, in
dem die Warteschlangen-Ubersicht gedffnet wird. Geldéschte Jobs werden im Job-Log
des i-effect® - Systems mit Status ABBRUCH gefihrt.

Anmerkung: Solange diese Ubersicht gedffnet ist, kdnnen keinen weiteren Jobs der
Warteschlange abgearbeitet werden (Die Warteschlange wird geblockt)!
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Mittels eines Rechtsklicks mit der Maus in die Tabelle dieser Ubersicht 6ffnet sich das
Kontext-Men:

Signatur-Typ

Sitzungs-Mr. Datei-MarnePattern

HiE

Job laschen
Ausgewshlte Jobs l8schen

Job auswahlen
Alle Jobs auswahlen

Job l6schen

Der Job, auf den mit der rechten Maustaste geklickt wurde, wird geldscht.

Ausgewihlite Jobs I6schen

Alle Jobs, die ausgewahlt wurden (gesetztes Hakchen), werden geldscht.

Job auswihlen

Der Job, auf den mit der rechten Maustaste geklickt wurde, wird ausgewahlt (setzen des
Hékchens).

Alle Jobs Auswahlen

Alle Jobs in der Ubersicht werden ausgewahlte (Alle Hakchen werden gesetzt).

598



