Kapitel 14

Grafische
Zusatzanwendungen

Hier folgt eine Beschreibung aller grafischen Zusatzanwendungen, auf die Uber Java-Clients
zugegriffen werden kann und die die Funktionalitaten von i-effect® sinnvoll erganzen.

Keystore-Verwaltung mit dem
i-effect® Keymanager

Fur die Verwaltung des eigenen Schllisselpaares und der Partnerzertifikate bietet sich das
im Lieferumfang enthaltene Programm ,,i-effect® Keymanager” an. i-effect® Keymana-
ger ist ein Programm zur Erstellung, Verwaltung und Prifung von Keystores, Schllsseln,
Zertifikaten, Zertifikatsanfragen und Ricknahme von Zertifikaten. Es ist ein Open Source
Programm das unter der GNU GENERAL PUBLIC LICENSE steht und somit frei verwendet
werden kann. Nach erfolgreicher Installation von i-effect® finden Sie i-effect® Keymanager
im Verzeichnis /i-effect/<version>/CRYPT/tools unter dem Namen , i-effectKkeymanager.
jar,,.

In der Version 1.1 bietet es folgende Funktionen:

- Erstellung, Laden, Speichern, Léschen und Konvertierung von
Keystores oder Keystore-Eintragen

- Generierung von DSA und RSA Schlisselpaaren mit eigensignierten
X.509 Zertifikaten

- Import von X.509 Zertifikaten

- Import von Schlisselpaaren aus PKCS#12
(Public-Key Cryptography Standards) Dateien

- Passwortvergabe / Passwortverwaltung fir Schliisselpaare und Keystore
- Detailanzeige von im Keystore befindlichen Zertifikaten und Schlisselpaaren

- Exportfunktion fur Keystore Eintrdge in mehrere Formate Generierung
von Zertifikats Anfragen (CSRs)

m Graphische Zusatzanwendungen
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Starten des i-effect® Keymanagers

Da i-effect® Keymanager ein Java-Programm ist, benétigen Sie auf dem System, von dem
aus Sie i-effect® Keymanager starten, eine installierte Version der Java Runtime Umgebung
(JRE). Falls Sie keine Java Runtime Umgebung auf diesem System installiert haben und
i-effect® Keymanager als Keystore-Verwaltungsprogramm einsetzen mochten, laden Sie sich
bitte von http://java.sun.com eine aktuelle Java Runtime herunter. Nachdem Sie diese
erfolgreich installiert haben, sollte sich i-effect® Keymanager durch einen Doppelklick auf die
Datei , i-effectKkeymanager.jar” starten lassen.

i-effect Keymanager,

Fle Tools Examine Help
LaBB8PEER @

| Alias MName: Last Modified

||'No keystore loaded

Offnen des i-effect®-Keystore

Den Standard-Keystore von i-effect® finden Sie im Verzeichnis /i-effect/<version>/crypt
unter dem Namen , certificates.p12”. Um diesen mit i-effect® Keymanager zu &ffnen,
gehen Sie wie folgt vor:

1) File —> Open Keystore File... (Strg + O)

2) In dem zur Anzeige kommenden Dialogfenster wechseln Sie bitte in das Verzeichnis
/i-effect/<version>/crypt. Waéhlen Sie die Datei , certificates.p12” aus und bestatigen
Sie den Dialog mit ,Offnen”.

QOpen Keystore File l'zl
Suchenin: | () CRYPT v ¥ PEE
7 b =) error
Zuletzt
verwendete
Dokumente
=
@
Desktop
N

Eigene Dateien

@

Arbeitsplatz

@ﬁ

Dateiname: ‘EEI’tiFiEatES‘DIZ ‘ [ ffnen ]

Metzwerkumgebl

Dateityp: ‘KeystoreFlles(*.ks)*.]ks)*.pfx)*.plz) v‘ [ Abbrechen ]

3) Um den Keystore 6ffnen zu kdnnen missen Sie zunéchst das Passwort des Keystore
eingeben. Das Standardpasswort des Keystore certificates.p12 ist: “ieffect”.

Password for Keystore ‘certifi... E'

4) Nachdem Sie das Passwort eingegeben und den Dialog mit OK bestatigt haben,
werden die im Keystore certificates.p12 enthaltenen Eintrage angezeigt:

\i-effect\v1rIm2\CRYPTcertificates. p12 - i-effect Keymanager

Fle Tools Examine Help

LaBgEEeE BHAl@

| Ales Hame Lasst ModiFied
as2,menten.com

=] as2gateway

deuschs belskom cs 5

giobslsign rant ca

globalsign roctsign partners ca

Keystore type: PKCS #12, provider: BC, size: 5 entries
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Bei den Eintragen handelt es sich um die Zertifikate von:

Generate Certificate FX

Signature Algarithm: | SHATwithRSA -

0

- Cybertrust

(Keystorealias: gte cybertrust global root ) validity (daysy: |7

Comrman Name (TR W
Qrganisation Unit (OU): I—
Organisation Name (O W

Locality Mame (L) IW
State Mame (ST) [WRW |
Country (). |DE |

Emall (Ey. |info@@rmentan-gmbh.dg
Cancel

)

- Deutsche Telekom
(Keystorealias: deutsche telekom ca 4 (gte cybertrust global root)

- menten GmbH
(Keystorealias: as2.menten.com)

Diese drei im Keystore enthaltenen Zertifikate bilden eine Zertifikatskette (siehe Def. 1.9).

Erstellung eines SChlusselpaareS 3) Tragen Sie hier nun Ihre Zertifikatsdetails ein und bestatigen Sie mit OK. Weiter unten
finden Sie eine Erlduterung der Eingabefelder. Belassen Sie die Einstellung ,, Signature
Algorithm” auf ,SHA1 with RSA”. Im nachsten Dialog werden Sie nun dazu aufgefor

1) Um in einem Keystore ein Schliisselpaar anzulegen verwenden Sie bitte i g i X
dert dem eben generierten Schlisselpaar einen Aliasnamen zu vergeben.

Tools —> Generate Key Pair... Strg + G)

Key Pair Entry Alias [g|
Generate Key Pair E|

Key Algorithm: ) DSA @ RSA

Key Size: (204 8]

cancel Bestatigen Sie diesen mit OK um wieder zum Hauptdialog zu gelangen.

Folgendes Dialogfenster 6ffnet sich:

4) Die erfolgreiche Schlisselgenerierung wird lhnen mit einem weiteren Dialog angezeigt.

Generate Certificate

. . \1 ) Key Pair Generation Successful,
2) Wahlen Sie RSA. aus.

RSA Das RSA-Kryptosystem ist ein asymmetrisches Kryptosystem, d.h.
es verwendet verschiedene Schlliissel zum Ver und Entschlisseln. Es
ist nach seinen Erfindern Ronald L. Rivest, Adi Shamir und Leonard

Adleman benannt. n

DSA Der Digital Signature Algorithm ist ein Standard der US-Regierung fir Wir empfehlen eine Schlisselldnge von 2048 Bit und eine Gliltigkeitsdauer von 730
Digitale Signatur. Tagen fir das Schltisselpaar zu verwenden.

Nachdem Sie mit Ok Ihre Eingaben bestatigt haben, 6ffnet sich folgendes Fenster:

Erlauterung der Eingabefelder:

Signature Algorithm
Der Algorithmus, der verwendet werden soll, um die Signatur zu errechnen.
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Validity (days)
Anzahl der Tage, die das erstellte Zertifikat gltig ist.

Common Name (CN)

Beim Importieren wird der CN als Aliasname fir das Zertifikat vorgeschlagen. Viele
CAs verlangen, dass als ‘Common Name’ der Domainname verwendet werden muss,
da dieser eindeutig ist. Falls Sie Ihr Zertifikat von einer Certificate Authority signieren
lassen mdchten, sollten Sie sich vor der Erstellung des Zertifikates Uber die Vorgaben
informieren.

Organisation Unit (OU)

Die Einheit (z. B. Filiale, Niederlassung) der Organisation (z. B. Firma, Behorde). Dieses
Feld sollte allerdings nur ausgeflillt werden, falls Ihre Organisation mehr als eine Einheit
besitzt.

Organisation Name (O)
Der Name |hrer Organisation.

Locality Name (L)
Der Sitz Ihrer Organisation.

State Name (ST)

Der Name des Staates/Bundesland etc. in dem der Sitz Ihrer Organisation ist.

Country (C)

Das Land, in dem lhre Organisation ihren Sitz hat.

Email (E)

Die eMail-Adresse lhrer Organisation.

Ihr Keystore beinhaltet nun ein glltiges Schllsselpaar:

B [Untitled] - i-effect Keymanager

Fle Tools Examine Help

LeBEBEPE AR @

@] Alas Name Last Modified
& asz.menten.com

Keystore type: PKCS #12, provider: BC, size! 1 entry

5) Da Sie den Keystore um ein thlijsselpaar erganzt haben und somit den Keystore ver
andert haben, ist es nétig, die Anderungen im Keystore mittels

File--> Save Keystore (Strg + S)

zuU speichern.

Das erstellte Schllisselpaar beinhaltet neben Ihrem privaten Schlissel auch Ihren 6ffent-
lichen Schlissel. Um mit Ihren Partnern verschlisselte AS2-Nachrichten austauschen zu
kénnen, ist es notig, lhren Partnern Ihren 6ffentlichen Schllissel zukommen zu lassen. Ihren
offentlichen Schilssel kénnen Sie in Form eines Zertifikates exportieren, was im Verlauf
dieser Dokumentation noch weiter erklart wird.
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Erstellung einer Zertifikatsanfrage

(Certificate Request)

Um lhr Zertifikat von einer hoheren Instanz, einer sogenannten Zertifizierungsstelle (CA),
signieren zu lassen, also damit lhr eigenes Zertifikat beglaubigen zu lassen, missen Sie
eine Certificate request erstellen. Um dies zu tun, gehen Sie bitte folgendermafien vor:

1) Bewegen Sie den Mauszeiger Uber den Eintrag lhres Schlisselpaares und driicken Sie
die rechte Maustaste. In dem unten abgebildeten Kontextmeni wéhlen Sie den

MenUpunkt ,Generate Certification Request”.

Untitled] - i-effect Keymanager

File Tools Examine Help

LaBEIJLEPEERND

Export

£ Tmport CA Reply

P

Tl Delste
[y clone
[ Rename

Alias Mame: Last Modified |
I X Certificate Details

|Generate & certification request For the key pair entry

Es offnet sich der unten abgebildete Speicherdialog.

Generate CSR

Suchen in: |@'Desktnp V| 5} ,_gl‘El

- 3 D Eigene Dateien
R :) Arbeitsplatz
uletz =
verwendete \3 Metzwerkumgebung

Dokumente

Eigene Dateien

Arbeitsplatz

-
‘g Dateiname: |a52.manten.cnm |

[ Generate

)

Metzwerkumgebt,
9% Dateityp: |Cert|f|cat|on Request Files (*.p10;*.csr) v |

[ Abbrechen

]

2)

Wahlen Sie einen Ordner aus und vergeben Sie einen Namen fir Ihr Certificate
Request. Bitte beachten Sie dabei, dass Sie eine der beiden Dateiendungen mit

angeben, die Ihnen unter Dateityp vorgeschlagen werden

(*.p10 ; *.csr). Danach bestatigen Sie den Speicherdialog mit ,Generate”.

Um lhr Zertifikat von einer Certificate Authority signieren zu lassen, missen Sie
abschlief3end die eben erstellte Datei an die Certificate Authority Ihrer Wahl Ubertragen.
Die Certificate Authority wird Ihnen nach erfolgreicher Validierung lhrer Daten ein
signiertes Zertifikat zurlickschicken. Das von der CA erhaltene Zertifikat muss nun

wieder in Ihren Keystore importiert werden.

titled] - i-effect Keymanager.

o Strg+G
# Import: fi trg+T
i = Last Modified
= L8 1port Key P Shrg+k.
o
& Set Keystore Password..,  Strg+P
B Change Keystore Type »
[ kevstors Report Shrg+R
B2 options...

[import a trusted certificate into the Inaded keystore

Ihr Zertifikat konnen Sie nun zusammen mit dem Zertifikat der Certificate Authority an
Ihre Partner versenden. |hr Zertifikat gilt somit als vertrauenswdirdig, allerdings muss
dazu das Zertifikat der Certificate Authority, die Ihr Zertifikat signiert hat, im Keystore
Ihres Partners vorhanden sein, bevor |hr Zertifikat importiert wird.
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Export des eigenen Zertifikats

Damit Sie mit lhren Partnern unter Anwendung aller in AS2 zur Verfligung stehenden Sicher
heitsmechanismen erfolgreich Daten austauschen kénnen, ist es notwendig, Ihren Partnern
Ihren 6ffentlichen Schllssel in Form eines Zertifikates zukommen zu lassen. Um dieses
Zertifikat mit lhrem oOffentlichen Schllssel zu erhalten, missen Sie es aus lhrem Schlissel-
paar wie folgt exportieren:

1) Bewegen Sie den Mauszeiger Uber Ihr Schllisselpaar und betatigen Sie die rechte
Maustaste.

Folgendes Kontextmenl kommt zur Anzeige:

C:\Dokumente und Einstellungenthamannt\Desktop\ertifikate und Keystas2.m... ‘Z”Elg‘

File Tools Examine Help

LaBEZLPERRJND

Alias Name: Last Madified

dewtsche telekom £a 5 (globalsy . Certicete Detais

alobalsign raot ca
alabalsign raotsign partrers ca ()

T
[ Generate Certfication Request
&3, Tmpork CA Reply

»

T Delete
[y Clone
[ Rename

Export the key pair entry

2) Wahlen Sie in diesem Kontextmen bitte den Menlpunkt Export.

Es offnet sich folgendes Dialogfenster:

Export Keystore Entry ‘as... El

Export Type

(®) Head Certificate

() Certificate Chain

() Private Key and Certificates
Export Format

() DER Encaded

®

) PRCS #7

) PkiPath
PKCS #12

3) Andern Sie das Export-Format von ,,DER Encoded” nach ,,PEM Encoded” und
bestatigen Sie mit OK, um |hren offentlichen Schilssel als Zertifikat zu exportieren.

4)

Es offnet sich ein Dialogfenster zum Speichern eines Zertifikates.

Export certificate

Suchen in: |@ Desktop

¥ ¥ PEE

&

3 (5 Eigene Dateien
3 Arbeitsplatz
Zuletzt

verwendste
Dokumente

Desktop

Eigene Datsien

Arbeitsplatz

&3 Metawerkumgebung

Dateiname: | as2,menten.comcer|

[ Export

Hetzwerkumgebt

Dateityp: ‘X‘SUQ Certificate Files (*.cer;*.at)

[__Abbrechen

J

Wahlen Sie einen Ordner aus und vergeben Sie einen Namen fUr |hr Zertifikat. Bitte be-
achten Sie dabei, dass Sie eine der beiden Dateiendungen mit angeben, die lhnen unter
Dateityp vorgeschlagen werden (*.cer ; *.crt). Danach bestatigen Sie den Speicherdia-

log mit Export.
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Import von Partnerzertifikaten

Um die Daten von AS2-Nachrichten, die Sie an |Ihre Partner schicken wollen, verschlisseln

zu koénnen, ist es notwendig, dass die Zertifikate, die den 6ffentlichen Schlissel lhres Part-
ners enthalten, im Keystore enthalten sind. Um die Zertifikate Ihrer Partner in den Keystore
zu importieren, gehen Sie bitte wie folgt vor.:

1)

2)

Tools —> Import Trusted Certificate... (Strg +T)

Folgendes Kontextmenl kommt zur Anzeige:

C:\Dokumente und Einstellungenthamannt\Desktop\Zertifikate und Keyslas2.m. .. ‘ZHE|E‘

Fie MGESEY Examine  Help
B Generate key Pair... Strg+G

nport ficate trg+T

4 i | Last Modfied
L Import key Pair... Strgrk
G SetKeystore Password..,  Strg+P
B change Keystore Type >

. &)
Keyskare Report Strg+R.
fi= options...

[Import a trusted certificats into the loaded keystore

In dem folgenden Dialogfenster wechseln Sie bitte in das Verzeichnis, in dem Sie das
Zertifikat Ihres Partners abgelegt haben. Wahlen Sie es aus und bestatigen Sie das
Dialogfenster mit Import.

import Trusted Certificate

Suchen i | () Zertifikate und Keys v 2 EE

5 D-Trust_Test_CA_2003.cer
Zuletzt

verwendete
Dokumente

Desktop
Eigene Dateien

Arbeitsplatz

Dateiname: | | [ Impork ]

Netzwerkumgebl
O Datwityn: (11,509 Certificate Files (* cer;* crt) v [ Abbrechen |

Bei der Importierung von Zertifikaten konnen Ihnen zwei Situationen begegnen: Es
besteht zum einen die Moglichkeit, dass das Zertifikat, welches Sie importieren wollen,

zwar Teil einer Zertifikatskette ist, das root-Zertifikat (siehe Def. 1.9), oder von dem
Zertifikat abhangige Zertifikate, nicht in Ihnrem Keystore vorhanden sind. In diesem Fall,
sowie wenn es sich um ein selbstsigniertes (ohne CA Signatur) Zertifikat handelt,
bekommen Sie folgenden Hinweis von i-effect® Keymanager angezeigt:

Import Trusted Certificate

The certficate information will now be displayed after
which you may confirm whether or not you trust the
certificate,

\i-‘) Could nat establish a trust path Faor the certficate,

Dieser Hinweis beschreibt den oben erlauterten Sachverhalt ebenfalls. Um das Zertifikat
Ihres Partners selbst zu validieren werden Ihnen, nachdem Sie den Dialog mit OK
bestéatigt haben, die Zertifikatsdetails angezeigt. Der folgende Screenshot zeigt eine
solche Detailanzeige.

Certificate Details for file 'D-Trust_Test_CA_2003.cer’ g|

4 Certficate 1of 1§

Wersion:

Subject: |OID‘2.S‘4.65:D-TRUST Test CA 2003 1:PM, CN=D-TRLIST 'I|

Issuer: |OID‘2.5‘4.65=D-TRUST Test CA 2003 1:PN, CH=D-TRUST 'I|

Serial Mumber: 1052 |

valid From: |02,10,.2003 13:29:32 CEST |

walid Unkl: |02,10.2009 13:29:32 CEST |

Public Key: |RSA (2046 bits)
———

MDS Fingerprint: |93:SE\:ZC:DC:CE:15:ED:BD:D&:FC:F3:24:7E:9D:lZ:FZ |

SHA-1 Fingerprint: |03:EE:BD:Dl:SS:BS:D?:FA:FC:DQ:EQ:DD:EB:DC:DD:EF:D?:D|

Anhand dieser Detailansicht kdnnen Sie das Zertifikat |hres Partners selbst validieren,
um spater nach Bestatigung des Dialoges mit OK zu entscheiden, ob Sie diesem
vertrauen oder nicht.

Import Trusted Certificate

\?/ Do you want bo accept the certificate as trusted?

Wenn Sie dabei nun das oben abgebildete Dialogfenster mit Ja bestétigen, wird das
Zertifikat, nachdem Sie im nachsten erscheinenden Dialogfenster einen Aliasnamen fir
das Zertifikat vergeben haben, im Keystore gespeichert. i-effect® Keymanager wird
Ihnen automatisch den im Zertifikat unter CN (Common Name) eingetragenen Namen
als Aliasnamen fir das Zertifikat vorschlagen. Sie konnen natirlich das Zertifikat unter
dem vorgeschlagenen Namen oder einem selbst gewahlten Namen speichern. Den
Aliasnamen konnen Sie jederzeit ohne grofien Aufwand andern.
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2) Nachdem Sie nun den MenUpunkt ,,Rename” ausgewahlt haben, wird Ihnen das unten
abgebildete Dialogfenster angezeigt. Tragen Sie hier bitte den neuen Aliasnamen ein

e s und bestéatigen Sie das Dialogfenster mit ,,Ok”.
New Entry Alias

Trusted Certificate Entry ... E|

Die zweite Situation, die Ihnen beim Importieren von Zertifikaten begegnen kann, ist

folgende: Falls das zu importierende Zertifikat von einer CA signiert worden ist und
somit Teil einer Zertifikatskette werden Sie zu keiner Validierung der Zertifikatsdaten
aufgefordert, wenn das root-Zertifikat der CA und alle davon abhéngigen Zertifikate in
Ihrem Keystore enthalten sind. Den oben abgebildeten Bestatigungsdialog (Import
Trusted Certificate) bekommen Sie ebenfalls nicht angezeigt, da durch das Vorhanden- .
sein abhangiger Zertifikate in Inrem Keystore die Vertauenskette (Certificate Chain) ErSte"ung eines neuen Keystores
geschlossen ist und das Zertifikat somit automatisch als vertrauenswurdig eingestuft

wird.

1) Starten Sie i-effect® Keymanager.
Das unten abgebildete Fenster kommt zur Anzeige:

i-effect Keymanager

Fle Iools Examine Help

a8 fBgPERR @

] Aliss Hame Last Modified

Andern eines Aliasnamens

1) Um einen Aliasnamen eines im Keystore gespeicherten Zertifikates zu dndern gehen
Sie wie folgt vor:
Bewegen Sie den Mauszeiger Uber das Zertifikat, dessen Aliasnamen Sie dandern
mochten und betatigen Sie die rechte Maustaste.

Folgendes Kontextmenl kommt zur Anzeige:

C:\Dokumente und Einstellungenthamannt\Desktop\ertifikate und Keysias2.m... \;HE|E\

File Tools Examine Help
LaBiJBPERRS

Alias Name: Last Madified

[Ma keystore loaded

B3] Certificate Details
deutsche telekom ca 5 {globalsign root

globalsign roct ca & Export
alobalsign rootsign partrers ca (global (2] Generate Certification Request

2) Um einen neuen Keystore anzulegen, gehen Sie wie folgt vor:
&3 Import CA Reply

p- File —> New Keystore (Strg + N)
Tl Delete
0 cone Folgendes Dialogfenster 6ffnet sich:

New Keystore Type E|

Select the type of the new Keystore:

() ICEKS
QBKs

() UBER

|Rename the key pair entry




3)

4)

Folgende Keystore-Formate werden unterstiitzt:

- JKS: Java Keystore (Sun Keystore Format)

- PKCS#12: Public-Key Cryptography Standards #12 Keystore
(RSA's Personal Information Exchange Syntax Standard)

- JCEKS: Java Cryptography Extension Keystore
(More secure version of JKS)

- BKS: Bouncy Castle Keystore
(Bouncy Castle’s version of JKS)

- UBER: Bouncy Castle UBER Keystore
(More secure version of BKS)

Wahlen Sie hier bitte das Keystore Format PKCS#12 aus und bestatigen Sie mit OK. Sie

kommen zurtick zu dem Hauptfenster. Nun konnen Sie den neu angelegten Keystore
speichern, indem Sie folgendermalen vorgehen:

File --> Save Keystore / Save Keystore (Strg + S)

Sie werden dazu aufgefordert, ein Passwort flir den neu angelegten Keystore zu
vergeben.

Set Keystore Password

Enter Mew Password:
Confirm Mew Passward:

Nachdem Sie hier das Passwort eingegeben und bestatigt haben, konnen Sie den
angelegten Keystore im Dateisystem lhrer Power Systems speichern (Vergessen Sie
hier bitte nicht, die Dateiendung entsprechend dem gewahlten Keystore-Fomat mit
anzugeben). Nach dem Speichern kehren Sie automatisch zum Hauptfenster zuriick.

B Save Keystore As g‘
Spechernin: | (£} Desktop ¥ 2 eEE
7 3 L) Eigene Dateien
' arbeitsplatz

Zuletzt -
verwendete & Netzwerkumgebung

Dokumente

Eigene Datelen

Arbeitsplatz

‘g Dateipame:  |keystore,p1z | [ Speichern ]

NeEEErKMGED! papeityp:  [Kpstore Fles (s ls; s p12) v [ abbrechen |




