menten

IBM System i software solutions

Herstellererklarung

Version 1.0, Stand 15.10.2007

menten GmbH
HauptstralRe 136-140
51465 Bergisch Gladbach
erklart hiermit gemaR §17(4) Satz 2 Signaturgesetz® , in Verbindung mit §15(5) Signaturverordnung? ,
dass das Produkt

i-effect® *SIGG
Qualifizierte Elektronische Signatur - V1IR3

einer Teilkomponente einer Signaturanwendungskomponente basierend auf den nachstehend
genannten Anforderungen des Signaturgesetzes bzw. der Signaturverordnung entspricht.

Ort, Datum gez. Ralph Menten

Bergisch Gladbach, 23.10.2007 (Geschaftsfuhrer)

! Gesetz tiber die Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz - SigG) in der
Fassung vom 16. Mai 2001 (BGBI. Jahrgang 2001 Teil | Nr. 22) geéndert durch Erstes Gesetz zur
Anderung des Signaturgesetzes (1. SigAndG) vom 04.01.2005 (BGBI. | S. 2).

? Verordnung zur elektronischen Signatur (Signaturverordnung - SigV) in der Fassung vom

16. November 2001 (BGBI. Jahrgang 2001 Teil | Nr. 59) gedndert durch 1. SigAndG.
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Revisionshistorie des Handbuches

Datum HE-Version Beschreibung

20.11.2006 0.1 Erst-Version

27.09.2007 0.2 Uberarbeitete Fassung der HE
15.10.2007 1.0 Gepriifte und freigegebene Fassung
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1 Handelsbezeichnung des Produkts

Handelsbezeichnung: i-effect® *SIGG
Qualifizierte Elektronische Signatur - V1R3

Auslieferung: Die Auslieferung durch den Hersteller erfolgt auf CD-R bzw. DVD-R
und per Download.

Hersteller: menten GmbH
Hauptstral3e 136-140
51465 Bergisch Gladbach

Tel.:02202-23990
Fax: 02202 - 2399 23

HRB 47762

2 Lieferumfang und Versionsinformationen

Nachfolgend ist der Lieferumfang, einschlie3lich der Versionsinformationen, aufgezahlt:

Produktbestandteil Bezeichnung Version Ubergabeform
Software i-effect® - Die integrierte Losung fir IBM V1R3Mx CD
System i’
Software i-effect® *SIGG wird als Image-Datei auf V1R3 DVD

DVD ausgeliefert und enthélt ein
vollwertiges, vorinstalliertes,
vorkonfiguriertes MS Windows Server-
System mit allen notwendigen Treibern,
Softwarekomponenten und der eigentlichen
Softwareanwendungskomponente.

Alternative kann i-effect® *SIGG separat auf |V1R3 CD bzw.

CD oder Uber die Webseite von www.i- Passwort-
effect.de in Form einer Passwort- geschiitztes ZIP
geschiitzten ZIP-Datei heruntergeladen

werden.

Die separate Version auf CD bzw. die
Download-Version ist digital signiert.

Handbuch i-effect® *SIGG — Installieren, Einrichten und | 1.0 PDF-Datei auf CD
Verwenden

Tabelle 1: Lieferumfang und Versionsinformationen

Das Produkt i-effect® *SIGG nutzt die folgenden nach SigG bestatigten Produkte, die von
Dritten hergestellt werden und nicht Bestandteil dieser Erklarung sind:

Produktklasse Bezeichnung Beschreibung + Registriernummer der Bestatigung
SSEE D-Trust, D-TRUST multicard | Fir den Massensignaturbetrieb geeignete Karte
(D-Trust c-card V2.1) (2048- | basierend auf ,Chipkarte mit Prozessor
bit) SLE66CX322P, Betriebssystem CardOS V4.3B mit
Applikation fur digitale Signatur®,
Registrierungsnummer: T-Systems.02182.TE.11.2006
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vom 30.11.2006 mit dem Nachtrag zur Nr. 1 zur
Bestatigung vom 06.02.2007, Konfiguration A

Kartenleser Chipkartenleser SCM SPR | Kartenlesegerat mit Eingabe-Tastatur fur PIN,
532, Firmware Version 5.10 | Registrierungsnummer: BSI.02080.TE.10.2006

Tabelle 2: Zusatzliche Produkte

3 Funktionsbeschreibung

Das Produkt i-effect® *SIGG ist eine Teilkomponente einer Softwareanwendungskomponente
entsprechend 82 Nr. 11 SigG, die elektronische Daten dem Prozess der Erzeugung qualifizierter
elektronischer Signaturen zufihrt. Das Produkt versetzt den Anwender vor allem in die Lage, beliebige
Dateien sowie im Besonderen PDF-Dokumente und EDIFACT-Dateien im Massenbetrieb qualifiziert
signieren zu lassen.

i-effect® *SIGG ist das Signaturserver-Modul von i-effect® - Die integrierte Lésung fiir IBM System i'. :
- i-effect®- Die integrierte Lésung fiir IBM System i’ - dient hier konzeptionell als Client zur
Erstellung von Signatur-Auftragen.
- i-effect® *SIGG (Server) ist die eigentliche Softwareanwendungskomponente zur Erzeugung
von qualifizierten elektronischen Signaturen.
i-effect® ist aufgrund dessen nicht Gegenstand dieser Herstellererklarung.

Die Signatur von Dateien/Dokumenten erfolgt PKCS#7-bzw. PKCS#1-konform und wird je nach
Auswahl
- in einer separaten Signaturdatei des Typs P7S gespeichert,
- zusammen mit den signierten Daten in einer Datei des Typs P7M gespeichert,
- in ein PDF-Dokument der Version 1.3 bis 1.6 integriert,
(Die integrierte Signatur ist kompatibel mit Adobe Acrobat Reader Version 6.x. Die Software
Adobe Acrobat Reader Version 6.x ist nicht Gegenstand dieser Herstellererklarung.)
- gemal den Vorgaben der ISO-Norm 9735, Second Edition 2002-07-01 (Part 5 und 6) in die
entsprechende EDIFACT-Struktur integriert (Zur Zeit werden noch nicht alle Varianten von
signierten EDIFACT-Dateien unterstutzt).

An i-effect® *SIGG werden Signatur-Auftrage von i-effect® ibergeben, die die zu signierende/n
Datei/en, das Zielverzeichnis samt Ausgabedateiname/n, die Art der Signatur und im Falle einer zu
integrierenden Signatur in ein PDF-Dokument die Darstellungsweise der Signatur (Sichtbarkeit der
Signatur, Anzeige einer firmenspezifischen Grafik) enthalten.

Signiert wird mit Hilfe einer konfigurierten PKCS#11-Bibliothek, die die zu signierenden Daten der
Softwareanwendungskomponente an die sichere Signaturerstellungseinheit tibergibt. Die erzeugte
Signatur wird gemaf des Signatur-Auftrages unter dem angegebenen Ausgabepfad separat bzw.
zusammen mit den signierten Daten gespeichert oder in die PDF- bzw. EDIFACT-Datei integriert.
Die verwendete PKCS#11-Bibliothek sowie die sichere Signaturerstellungseinheit ist nicht
Gegenstand dieser Herstellererklarung.

Eine durch eine autorisierte Person aktivierte Signatur-Sitzung fur die Durchfiihrung von Signatur-
Auftrdgen ist entweder bis zum Erreichen eines definierten Zeitpunkts oder bis zum Erreichen einer
definierten Anzahl an durchgefiihrten Signaturen gltig.

Die Aktivierung einer Sitzung erfolgt durch die PIN-Eingabe einer autorisierten Person am
Kartenlesegerat der sicheren Signaturerstellungseinheit. Das erneute Aktivieren einer Sitzung kann
nur durch die wiederholte PIN-Eingabe der autorisierten Person erfolgen. Ein Zwischenspeichern der
PIN durch die Softwareanwendungskomponente ist nicht mdglich.

Das Kartenlesegerat ist nicht Gegenstand dieser Herstellererklarung.

Fur die Erzeugung einer qualifizierten elektronischen Signatur wird der Einsatz einer fir die
Massensignatur geeigneten, sicheren Signaturerstellungseinheit und eines Kartenlesegerétes
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vorausgesetzt, die den Vorgaben des Signaturgesetztes entsprechen und von der Bundesnetzagentur
zugelassen sind.

Wahrend des gesamten Signaturvorgangs werden die einzelnen Verarbeitungsschritte seitens
i-effect® protokolliert. Diese einzelnen Verarbeitungsschritte eines Auftrages kénnen jederzeit
eingesehen werden. Im Erfolgsfall wird ein Auftrag mit einem OK-Status abgeschlossen. Im Fehlerfall
wird der Auftrag mit einem ERROR-Status beendet.

4  Erfullung des Signaturgesetzes und der Signaturverordnung

Im Folgenden werden die Anforderungen, die i-effect *SIGG als Teilkomponente einer
Signaturanwendungskomponenten entspricht, dargestellt. Durch den Charakter einer Teilkomponente
werden im Folgenden nur die Passagen des SigG bzw. SigV angefihrt, die durch die Teilkomponente
umgesetzt werden.

Die Anforderungen flr die Erzeugung einer qualifizierten elektronischen Signatur nach 817 Absatz 2
Satz 1 Signhaturgesetze
.Fur die Darstellung zu signierender Daten sind Signaturanwendungskomponenten
erforderlich, die die Erzeugung einer qualifizierten elektronischen Signatur vorher eindeutig
anzeigen und feststellen lassen, auf welche Daten sich die Signatur bezieht."
wird durch das Logging von i-effect *SIGG erflillt. Der Werdegang eines Signatur-Auftrags wird von
dessen Eingang bis zur Beendigung der Verarbeitung protokolliert. Dieses Log kann jederzeit in i-
effect *SIGG zur Anzeige gebracht werden. Ein Pausierungs-Mechanismus gewahrleistet, dass
Auftrage vor der eigentlichen Signatur angehalten werden kdnnen, um den Auftrag zu Uberpriifen (zu
signierende Daten, Art der durchzufiihrenden Signatur).
Das Log zeigt sowohl die Erzeugung einer qualifizierten Signatur eindeutig an als auch auf welche
Dateien sich die Erstellung der Signatur bezieht.

Abweichend von 817 Absatz 2 Satz 1 erfolgt die Anzeige der zu signierenden Daten nach einem
eingestellten Wahrscheinlichkeitsprinzip.

Die Wahrscheinlichkeit, dass ein Dokument zur Anzeige gebracht wird, kann durch den Benutzer
eingestellt werden (Bereich: 5 — 100%).

i-effect® *SIGG erfiillt die Anforderungen des § 15 Absatz 2 Nr. 1 Signaturverordnung:
»(2) Signaturanwendungskomponenten nach § 17 Abs. 2 des Signaturgesetzes missen
gewabhrleisten, dass
1. bei der Erzeugung einer qualifizierten elektronischen Signatur
a) die Identifikationsdaten nicht preisgegeben und diese nur auf der jeweiligen si-
cheren Signaturerstellungseinheit gespeichert werden,
b) eine Signatur nur durch die berechtigt signierende Person erfolgt,
c¢) die Erzeugung einer Signatur vorher eindeutig angezeigt wird und*

Die Authentifizierung gegentber der sicheren Signaturerstellungseinheit kann nur durch die
PIN(ldentifikationsdaten)-Eingabe des Signaturschlisselinhabers direkt tiber die Tastatur des
Kartenlesegerates erfolgen. Eine Eingabe der PIN tber die Computertastatur ist nicht moglich.

Eine Weitergabe des PIN an andere Personen als den Signaturschlisselinhaber ist nicht zulassig.
Durch die im Folgenden definierten Einsatzbedingungen/-umgebung haben nur berechtigte Personen
Zugang zu der Teilsignaturanwendungskomponente. Aufgrund dessen kénnen auch nur berechtigte
Personen die Erzeugung von Signaturen veranlassen.

Die Auflage bei Massensignaturen die Signaturvorgange zeitlich bzw. in der Anzahl zu begrenzen wird
durch die Teilsignaturanwendungskomponente erfillt. Die berechtigte Person muss vor der
eigentlichen Freigabe der Erzeugung von Signaturen bestatigen, dass die eingestellt Zeit bzw. Anzahl
fur Signaturen den eigenen Vorstellungen entspricht.
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Die Anforderung des 8§15 Absatz 4 der Signaturverordnung
.(4) Sicherheitstechnische Veranderungen an technischen Komponenten nach den Ab-satzen
1 bis 3 missen fur den Nutzer erkennbar werden.")
sind durch den Einsatz der Softwareanwendungskomponente in einer sicheren Systemumgebung
erfillt.
Sicherheitstechnische Veranderungen an der Software kénnen erkannt werden, da sich das System
(IBM System i5 mit IXS fiir i-effect® *SIGG) in einer zugriffsicheren Betriebsumgebung befindet und
der Netzwerkzugang durch Virenscanner und Firewalls abgesichert ist.

Dariiber hinaus ist die Software digital signiert. Eine Priifung wahrend des Startvorgangs von
i-effect® *SIGG Uberpriift die Unversehrtheit der Softwareanwendungskomponente. Eine erkannte
Veranderung an i-effect® *SIGG wird umgehend durch einen Warnhinweis angezeigt.

Voraussetzung fur die Erfullung der Anforderungen ist die Einhaltung der unter 5 ff spezifizierten
Einsatzbedingungen.

5 Einsatzbedingungen

Diese Erklarung gilt fir den Einsatz von i-effect® *SIGG innerhalb der im Folgenden erlauterten
sicheren, geschlossenen Systemumgebung innerhalb einer IBM System i. Die unter Punkt 3 und 4
genannten Funktionen bzw. Anforderungen sind nur dann erflllt, wenn die folgenden
Einsatzbedingungen gewahrleistet sind.

5.1 Auslieferungszustand

Das Produkt i-effect® *SIGG V1R3 wird fiir eine Kombination aus IBM System i mit IXS (Integrated
xSeries Server for System i) angeboten.

5.1.1 Hardware

- IXS PCl-Karte, Typ: 481x oder Typ: 2892
- Eines oder mehrere Kartenlesegerate vom Typ SCM SPR 532

5.1.2 Software

i-effect® - Die integrierte Lésung fir IBM System i’.;
i-effect® wird auf einer nur einmal beschreibbaren CD mit einer Installationsroutine fiir IBM System i,
Betriebssystem V5R3 oder hoher ausgeliefert.

i-effect® *SIGG:
i-effect *SIGG wird als vorkonfiguriertes Image fir den Einsatz auf einem IXS fur IBM System i auf
einer nur einmal beschreibbaren DVD ausgeliefert.

Das Image beinhaltet eine MS Windows 2003 Server-Installation inklusive vorinstallierten Treibern fir
den Kartenleser SCM SPR 532, PKCS#11-Bibliothek, installierter Java-Runtime Edition Version 5.x,
Adobe Acrobat Reader 8.x und der Softwareanwendungskomponente i-effect® *SIGG.

Existiert bereits ein IXS mit installiertem MS Windows Server-Betriebssystem, kann i-effect *SIGG von
der Webseite http://www.i-effect.de aus dem Downloadbereich eine Passwort-geschiitzte ZIP-Datei
heruntergeladen oder in Form einer CD zugesandt werden (sowohl das ZIP als auch die CD enthalten
die Setup-Datei, die Signaturdatei sowie das Integritats-Priftool). In diesen beiden zuletzt genannten
Fallen (Download bzw. Zusendung per CD) ist eine Integritats-Prifung erforderlich.

Da die Installationsdatei von i-effect *SIGG vor der Auslieferung signiert wurde, ist die Gultigkeit der
Signatur zunéchst zu priifen. Eine Anleitung zur Uberprifung der Integritat von i-effect *SIGG wird im
Handbuch beschrieben.
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5.2 Installation

Die Installation von i-effect® *SIGG erfolgt in der Regel durch einen Mitarbeiter der menten GmbH
oder einen autorisierten Partner.

Im Vorfeld der Installation werden die Gegebenheiten der Einsatzumgebung anhand der
Anforderungen, die in der Herstellererklarung festgelegt sind, geprift.

Die Software kann auch nach Zusendung einer Original-CD oder dem Download der Software von der
firmeneigenen Webseite direkt von dem Benutzer installiert werden. Die Installation darf erst erfolgen,
wenn die Gegebenheiten der Einsatzumgebung und des Einsatzbereiches erflllt sind und eine
vorherige Integritétsprifung der Installations-Datei erfolgt ist.

Weiterfihrende Informationen beziglich der Installation kénnen dem Handbuch entnommen werden.

5.3 Technische Einsatzumgebung

i-effect® - ,Die integrierte Ldsung fiir IBM System i'.;
Die Basisvoraussetzung ist das Vorhandensein einer IBM System i mit einem installierten i5/0S
Betriebsystem ab Version V5R3.

Die Voraussetzung fiir die Erzeugung von Signatur-Auftragen wird durch die Installation von i-effect® -
,Die integrierte Losung fur IBM System i’ ab Version V1R3 geschaffen.

i-effect® *SIGG:

Als Einsatzumgebung fiir i-effect® *SIGG ist ein IXS (Integrated xSeries Server for System i) vom Typ
481x (Intel Pentium M-basierend) oder vom Typ 2892 (Intel Xeon-basierend) in Form einer PCI-Karte
vorgesehen. Diese Karte wird in die IBM System i eingesetzt. Auf diese Weise wird bereits
konzeptionell eine sichere Systemumgebung geschaffen.

Als Betriebssystem des IXS ist MS Windows 2003 Server vorgesehen. Weitere
Softwarevoraussetzungen werden durch die vorinstallierte PKCS#11-Bibliothek fiir den Zugriff auf die
sichere Signaturerstellungseinheit sowie die Java Runtime Edition Version 5.x geschaffen.

Als Chipkartenterminals zur Authentifizierung an der eingesetzten sicheren Signaturerstellungseinheit
kommen Geréate des Typs SCM SPR 532 zum Einsatz, die durch die Bundesnetzagentur nach den
Vorgaben des Signaturgesetzes und der Signaturverordnung geprtft und bestatigt wurden.

Als sichere Signaturerstellungseinheiten kénnen nur personalisierte Signaturkarten eingesetzt werden,
die fur Massensignatur geeignet sind und den Vorgaben des Signaturgesetzes und der
Signaturverordnung (gepruft und bestéatigt durch die Bundesnetzagentur) entsprechen.

Daraus ergibt sich zur Zeit nur der Einsatz von Signaturkarten der Firma D-Trust vom Typ D-TRUST
multicard (D-Trust c-card V2.1) mit 2048-hit.

Autorisierte Benutzer von i-effect® *SIGG miissen dafiir Sorge tragen, dass die technische
Einsatzumgebung (wie hier unter Punkt 5.3 beschrieben) erhalten bleibt.

5.4 Administrative Einsatzumgebung

Die MS Windows 2003 Server-Installation darf fiir keine anderen Dienste oder Programme auf3er den
Signaturdienst verwendet werden.

Die Installation von Software, die nicht Teil des Auslieferungszustandes ist bzw. nicht der Wartung der
Softwareanwendungskomponente dient, bedeutet den Verlust der Gewahrleistung der
gesetzeskonformen Funktion von i-effect® *SIGG.

Auf der IXS dirfen nur die fur den Betrieb notwendigen Benutzerkonten angelegt sein, um
autorisierten Benutzern die Kontrolle und Wartung des Systems zu erméglichen.
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Die IXS darf nicht direkt mit dem Internet verbunden werden. Zugriffe bzw. Angriffe aus dem Internet
missen praktisch unmdéglich sein und durch geeignete Schutzmechanismen wie den Einsatz von
Virenscannern und einer Firewall verhindert werden.

Ist die IXS an ein Intranet angebunden, muss diese Verbindung durch geeignete Schutzmechanismen
wie den Einsatz von Virenscannern und einer Firewall abgesichert werden, so dass man mégliche
Angriffe auf das System erkennen und unterbinden kann.

Die Systemzeit muss korrekt sein.

Fir die Kommunikation zwischen i-effect® auf IBM System i und i-effect® *SIGG auf IXS wird die
Verwendung des virtuellen Netzwerkadaptes empfohlen, um eine abgeschirmte, sichere Verbindung
fur die Ubertragung der Signaturauftrage zu gewahrleisten. Eine Manipulation von auRRerhalb der IBM
System i wird mit dieser Methode verhindert.

(Der virtuelle Netzwerkadapter wird von IBM System i einem IXS zur Verfligung gestellt. Eine
entsprechende Konfiguration vorausgesetzt, werden Datenstréme nur innerhalb des Systems
Ubertragen und kénnen nicht in ein externes Netz [z.B. Intranet] gelangen.)

Bei Verwendung der physischen Netzwerkadapter sind die Einsatzbedingungen fiir den Anschluss an
das Intranet bzw. Internet zu beachten, die einen Schutz durch einen Virenscanner und einer Firewall
voraussetzen.

5.5 Organisatorische Einsatzumgebung
Die Eingabe der PIN am Kartenlesegerat darf nur durch den Schlisselinhaber erfolgen.

Die IBM System i mitsamt der IXS befindet sich in einem Raum, zu dem nur autorisierte Personen
Zugang haben.

5.6 Einsatzbereich

Die im Vorfeld beschriebene Einsatzumgebung definiert grundlegend den Einsatz von i-effect *SIGG
in einem geschiitzten Einsatzbereich.

Es wird vorausgesetzt, dass wahrend des Betriebes von i-effect *SIGG nur autorisierte Personen
Zugriff auf alle signaturprozess-relevanten Aspekte haben.

Fir einen sicheren Einsatz von i-effect *SIGG gilt es folgendes zu beachten:

- Die Installation von i-effect *SIGG darf nur von dem Originaldatentrager aus erfolgen, sofern
es sich bei der Installationsdatei von i-effect *SIGG nicht um eine Download-Version handelt.
Aus Sicherheitsgriinden sollte die Setup-Datei auf ihre Integritat geprift werden (eine
Anleitung fiir die Integritatspriifung finden Sie im Handbuch).

Bei der Verwendung der Download-Version der Installationsdatei von i-effect *SIGG hat eine
Prufung der Integritat dieser Datei vor der Installation zu erfolgen (eine Anleitung fiir die
Integritatsprifung finden Sie im Handbuch).

Das ein durch die Bundesnetzagentur bestéatigtes Kartenlesegerates eingesetzt wird.

Das eine durch die Bundesnetzagentur bestétigte sichere Signaturerstellungseinheit
verwendet wird.

Sicherstellung, dass nur autorisierte Personen Zugriff auf der IXS und das dort installierte
Windows 2003 Server-System und dessen Dienste besitzen.

Sicherstellung, dass die verwendeten Freigaben/Ordner und zu signierenden Daten nur unter
der Kontrolle von autorisierten Personen liegen.

Sollte der IXS Zugriff auf das Intranet und/oder Internat Zugriff haben, dass das System durch
einen Virenscanner und eine Firewall geschiitzt ist.

Das i-effect *SIGG fiur das Einsatzland ,Deutschland” konfiguriert ist.

6 Updates

Maogliche Updates fur die Teilsignaturkomponente i-effect *SIGG kdnnen Uber die Internetseite per
Download oder per Datentréger (eine nur einmal beschreibbare CD) bezogen werden. Updates
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beeinflussen keine der Funktionalitaten, die Gegenstand dieser Herstellererklarung sind. Eine
Installation eines Updates setzt die vorherige Deinstallation der altern i-effect *SIGG - Installation
voraus.

Enthalten Updates Funktionalitéaten, die Gegenstand der Herstellererklarung sind, werden diese in
einer neuen, Uberarbeiteten Version der Herstellererklarung aufgefiihrt und erlautert.

7  Algorithmen und zugehdrige Parameter

Der Hashwert der zu signierenden Daten einer Datei bzw. der Datenbereiche eines PDF-Dokuments
wird mit der Hashfunktion SHA-1 berechnet.

Fur die Erzeugung der Signatur auf Basis von SHA-1 wird das RSA Signaturverfahren der sicheren
Signaturerstellungseinheit mit Schliissellangen von 2048 Bit verwendet.

Die Lange des Schlissel hangt von dem auf der Signaturkarte gespeicherten qualifizierten Zertifikat
ab.

Nach Bekanntmachung zur elektronischen Signatur nach dem Signaturgesetz und der
Signaturverordnung vom 22. Februar 2007, verdffentlicht am 12. April 2007 im Bundesanzeiger Nr. 69,
S. 3759 durch die Bundesnetzagentur ist:

- die Verwendung von SHA-1 nach heutigem Kenntnisstand bis auf weiteres bis Ende 2009 fiir
qualifizierte elektronische Signaturen geeignet.

- die Verwendung des Signaturverfahrens RSA mit Schliissellangen von 2048 Bit tiber das Jahr
2012 hinaus bis auf weiteres geeignet.

8  Gultigkeit der Herstellererklarung

Die vorliegende Herstellererklarung ist bis zum Wiederruf durch die menten GmbH oder der nach §3
SigG zustandigen Behdrde bzw. bis zum Ablauf der Vertrauenswiirdigkeit des Hash-Algorithmus SHA-
1 giiltig, langstens jedoch bis zum 31.12.2009.

9 Zusatzdokumentation

Folgende Bestandteile der Herstellererklarung wurden aus dem Verdéffentlichungstext ausgegliedert
und bei der zustandigen Behorde hinterlegt:

- Sicherheitstechnische Produktvorgabe und Testdokumentation — Version 1.0
- Handbuch i-effect® *SIGG — Version 1.0

10 Inhalt der Erklarung

Diese Herstellererklarung dient ausschlie3lich dazu, die Erfillung der im Signaturgesetz und der in der
Signaturverordnung festgeschriebenen Anforderungen zu bestatigen. Eine Ubernahme weiterer
Garantien und Zusicherungen in Hinblick auf die Produkteigenschaften ist damit nicht verbunden. Vor
allem sei darauf hingewiesen, dass die genannten Anforderungen nur unter Einhaltung der
Einsatzbedingungen unter Punkt 5 durch den Nutzer erfllt sind.

- Ende der Herstellererklarung -
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